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 : انخلاصح
بد الارظبلاد ٍِ الاعٖضح اىْقبىخ ٗالارظبلاد الاىنزشّٗٞخ، ٗر٘عٔ اىؼبىٌ اىٚ اىؾنٍ٘بد ّبٍغ رط٘س رق

ٍْٗؼٖب أطجؼ ٍِ اىؼشٗسٛ ٍشاقجخ ٕزٓ اىْشبؽبد ىزا الإىنزشّٗٞخ، ٗاىزغبسح الإىنزشّٗٞخ، ٗاىظٞشفخ الإىنزشّٗٞخ. 

ح رقً٘ ثٖزا ٘ءرظٌَٞ اّظَخ ق٘ٝخ ٗمف ٗر٘فٞش اىؾَبٝخ ىٖب، ىزا فَِ اىٌَٖ ؼَبهزؼشع ىيزطفو أٗ إعبءح الإعزاىٍِ 

 اىغشع.  

ٕزا اىجؾش ػذح اطْبف ٍِ خ٘اسصٍٞخ الاّزقبء اىغيجٜ اىَْبػٞخ )راد اىقٌٞ اىؾقٞقٞخ، خ٘اسصٍٞخ فٜ  ؼَواعز

خ٘اسصٍٞخ الاّزقبء اىغيجٜ ٍغ مبشفبد ٍزغٞشح اىؾغٌ( ىنشف ٗالاّزقبء اىغيجٜ ٍغ مبشفبد راد ّظف قطش صبثذ، 

رقً٘ اىخ٘اسصٍٞخ ثز٘ىٞذ ٍغَ٘ػخ ٍِ اىنبشفبد ىزَٞٞض ػْٞبد  ؼَبه، ؽٞشاعبءح الاعزّ٘ع اىزطفو اىشجنٜ ٍِ 

 اىزاد. 

 12راد  NSL-KDDثٞبّبد  ؼَبهػبىٞخ فٜ اىْظبً اىَظٌَ ثبعز رؾقٞق ّغجخ مشفأصجزذ اىزغبسة اىؼَيٞخ 

ػيٚ ّغجخ مشف ٍب ثِٞ دُٗ اىزأصش ثزغٞٞش ّظف قطش اىنبشف أٗ رغٞٞش ػذد اىنبشفبد إر رٌ اىؾظ٘ه ٍِ ؽقلاً 

. ػيٚ ػنظ ّزبئظ اىزغبسة 0.001 ,0.002 ,0.003)اّزاس مبرة ٍب ثِٞ )( ٗ ّغجخ  0.999 ,0.998 ,0.984)

ؽقو أرظبه، اىزٜ رأصشد فٖٞب ّغجخ اىنشف ثزغٞٞش  41راد   NSL-KDDاىؼَيٞخ اىزٜ أعُشٝذ ػيٚ ثٞبّبد 

ّٗغجخ اّزاس مبرة  ( 0.992 ,0.824 ,0.44ِ )ّظف قطش ٗػذد اىنبشف ار رٌ اىؾظ٘ه ػيٚ ّغجخ مشف ٍب ثٞ

 (.0.003 ,0.175 ,0.5ٍب ثِٞ )

 

خ٘اسصٍٞخ الاّزقبء اىغيجٜ راد اىقٌٞ ،رَٞٞض اىزاد ٗغٞش اىزادّظشٝخ ،  NSL-KDDانكهًاخ انًفرادٍح: 

 .خ٘اسصٍٞخ الاّزقبء اىغيجٜ راد اىقٌٞ اىؾقٞقٞخ اىؼش٘ائٞخ، اىؾقٞقٞخ

 

 : انًقذيح
الاّزقبء اىغيجٜ ٕ٘ اؽذ آىٞبد ّظبً اىَْبػخ اىطجٞؼٜ 

ٕٗ٘ ٍظذس اىٖبً ىَؼظٌ أّظَخ اىَْبػخ الاططْبػٞخ 

اىؾبىٞخ. رزٌ ٍؼبىغخ اىخلاٝب اىزبئٞخ اىْبػغخ فٜ اىغذح 

اىغؼزشٝخ قجو أُ رْزشش فٜ عٖبص اىَْبػخ. ٗرقً٘ 

خ٘اسصٍٞخ الاّزقبء اىغيجٜ ثز٘ىٞذ ٍغَ٘ػخ ٍِ 

ٍيخ أٛ مبشف ٍششؼ لا اىنبشفبد ٍِ خلاه ٍؼب

 أعبعٞبداُ ٝزطبثق ٍغ ٍغَ٘ػخ ػْٞبد اىزاد. 

ذ فٜ ٍخزيف يَؼخ٘اسصٍٞبد الاّزقبء اىغيجٜ اعز

اىَغبؽبد اىزطجٞقٞخ  ٍضو مشف اىشزٗر اىزٛ قذً 

خ٘اسصٍٞخ الاّزقبء اىغيجٜ ث٘طفٖب فنشح اعبعٞخ 

ٍغَ٘ػخ ٍِ اىنبشفبد  ىيخ٘اسصٍٞخ لأعو ر٘ىٞذ

 .]2،1[اىَششؾخ

 

 

    انثذوز راخ انصهح: 
 Shane Edwardاىجبؽش قذً 2010فٜ ػبً 

Dixon   ف فٖٞب اىْظبً اىَْبػٜ ش  سعبىخ ٍبعغزٞش ػ

فٞٔ ثؾ٘س  دّٔ ؽقو ّشّأػيٚ أ   AISالاططْبػٜ 

اىزمبء اىؾغبثٜ اىَغز٘ؽبح ٍِ عٖبص اىَْبػخ 

خ٘اسصٍٞخ الاّزقبء اىغيجٜ راد  ؼَواىجٞ٘ى٘عٞخ، ٗاعز

ؽغبثٞب ىيزَٞٞض  ث٘طفٔ أَّ٘رعبً  RNSAاىقٌٞ اىؾقٞقٞخ 

 اد اىزٜ رقً٘ ثٖب اىخلاٝب اىزبئٞخٍب ثِٞ اىزاد ٗغٞش اىز

فٜ اىْظبً اىَْبػٜ اىطجٞؼٜ، ؽظو ّظبً اىَْبػٜ 

 .   [3] 95.4الاططْبػٜ ػيٚ ّغجخ مشف 

( ٗ  .Rumsha Rقبً اىجبؽضبُ )  2012فٜ ػبً ٗ 

(Farrukh A.)  خ٘اسصٍٞخ الاّزقبء  ؼَبهثبعز

ٗخ٘اسصٍٞخ الاّزقبء اىغيجٜ  (CLONALG),اىْغٞيٜ

(NSA)  ٚاىْزبئظ اىزٜ اىشجنخ. فٜ مشف اىشزٗر ػي

 انرذًٍم يجاًَ
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ٗخ٘اسصٍٞخ الاّزقبء  ،(NSA)ؼَبهثبعزػيٖٞب  وظ  ؽُ 

رَذ  ّفغٖب، ٗاىزٜ َغَ٘ػخ اىجٞبّبدىاىْغٞيٜ 

 (NSA)ظٖشد ّزٞغخ اىَقبسّخ أُ اٍٗقبسّزٖب، 

خ٘اسصٍٞخ الاّزقبء  ؼَبهأػطذ ّزبئظ أفؼو ٍِ اعز

 [.4اىْغٞيٜ ]

 

 :غٍش انزاخذًٍٍض انزاخ وَظشٌح 
قذ رنُ٘ إؽذٙ  ،اىزاد ٗغٞشاىزَٞٞض ٍبثِٞ اىزاد 

أصْبء فٜ َخ فٜ ّظبً اىَْبػخ اىزنٞٞفخ َٖاىَٖبً اى

ّظش  خٍِ ٗعٖٗاىؼَيٞبد اىَغججخ ىلأٍشاع. 

اىيَفبٗٝبد ْٕبك ػْبطش عٞذح ٗعٞئخ فٜ اىغغٌ، 

 إىٚبىزاد، مَب ٝشبس ثاىؼْبطش اىغٞذح  إىٚٗٝشبس 

رنُ٘ اىؾبعخ ٗ[. 1] اىزاد ثغٞشغٞذح اىاىؼْبطش غٞش 

اىغي٘ك  خٞىزؼيٌٞ اىغغٌ ػيٚ ٍبٕ ،ىيخلاٝب اىيَفبٗٝخ

مَب ٝذسط  اىظؾٞؼ ىٖزٓ الأَّبؽ، أٗغٞشاىظؾٞؼ 

اى٘قذ ّفغٔ رؾزبط ٗفٜ  اىطفو ٍِ اؽذ اى٘اىذِٝ.

اىخلاٝب اىيَفبٗٝخ، ىزؼيٌٞ اىغغٌ ٗثشنو طؾٞؼ ىيشد 

اىٖغَبد اىزٜ ٝزؼشع ىٖب، ٗٝزٌ رؼيٌٞ اىخلاٝب ػيٚ 

اىيَفبٗٝخ فٜ اىغذح اىغؼزشٝخ ٗفٜ ّخبع اىؼظٌ فٜ عغٌ 

ر ٝزؼشػُ٘ إىٚ اىججزٞذاد ّفغٖب ػِ ؽشٝق إالإّغبُ، 

ٗالاخزٞبس الاٝغبثٜ  (NS)ٍشاؽو الاخزٞبس اىغيجٜ 

(PS) ( 1مَب فٜ اىشنو )[5]. 

 

 

 

 

 

 
 
 

 

 

 :أَواع خواسصيٍح الاَرقاء انسهثً
ٍِ قجو اىْظبً اىَْبػٜ  زؼَوالاّزقبء اىغيجٜ ٝغ

َؼبداد الأعغبً ىاىَؼبىغخ الأٗىٞخ  ٗٝؼذىلإّغبُ. 

اىغؼزشٝخ ٗاىؼظبً  اىغذحغٞش ٍنزَيخ اىَْ٘. رطيق 

ػيٚ ٗٝؾشص الاّزقبء اىغيجٜ ٍؼبداد أعغبً عذٝذح 

خلاٝب اىزاد  ٍِ أٛ ٍغجؾ رشر اىزٜ لا ريل إثقبء

ٗر٘صع ثؼذ رىل إىٚ ثبقٜ أعضاء اىغغٌ، ىَشاقجخ 

ؽبىخ الاّزقبء اىغيجٜ فبُ اىخلاٝب اىؾٞخ. ىٖزا اىغجت 

ؤمذ أُ ٍؼبداد زى خىيْظبً اىَْبػٜ ىلإّغبُ ػشٗسٝ

ْٕبك . [6الأعغبً اىَ٘ىذح لا رٖبعٌ خلاٝب اىزاد ]

 أّ٘اع ٍِ خ٘اسصٍٞخ الاّزقبء اىغيجٜ: خصلاص
 خواسصيٍح الاَرقاء انسهثً راخ انقٍى انذقٍقح  .3

أقزشؽذ خ٘اسصٍٞخ الاّزقبء اىغيجٜ راد اىقٌٞ اىؾقٞقٞخ 

. ػذح ػ٘اٍو ٍَٖخ رؾذد اىزَٞٞض ٗاىنفبءح 2002ػبً 

قبء اىغيجٜ راد اىقٌٞ اىؾقٞقخ فٜ خ٘اسصٍٞخ الاّز

جٞبّبد ٗاىنبشفبد، اىزٜ رَضو ؽخ رؼشٝف اىبعث٘

ؽخ ثٞبّبد اىقٌٞ اىؾقٞقٞخ. الاخزٞبس اىَْبعت، بعث٘

ىقٞبط اىَغبفخ اٗ اىزشبثٔ ثشنو ربً ٝؤدٛ إىٚ 

خ٘اسصٍٞخ الاّزقبء اىغيجٜ راد اىقٌٞ اىؾقٞقٞخ. الأٗه 

ٗالإٌ فٜ خ٘اسصٍٞخ الاّزقبء اىغيجٜ راد اىقٌٞ 

اىنبشف اىؾقٞقٞخ ٕٜ ٍغبفخ اىَظف٘فخ اىزٜ رؾذد شنو 

صْبئٞخ اىجؼذ. ٗىؼو ٗع٘د ػذح ثبساٍٞزشاد  Nفٜ فؼبء 

رأصٞش أداء ٗاعٖخ اىز٘ىٞذ رغبٓ  ٍِ عٞطشح، ٝؼذه

اىَظف٘فخ ٕٜٗ آىٞخ ٍشمضٝخ، ىزؤدٛ اىخ٘اسصٍٞخ 

ٍغبفخ اىَظف٘فخ اىَْفزح ؽظٞيخ ٗرؼطٜ ٗظٞفزٖب. 

صبّ٘ٝخ ىؼذد اىنبشفبد اىَ٘ىذح ٗرقذٝش رغطٞخ اىنبشفبد 

[6.] 

 الاَرقاء انسهثً يغ َصف قطش شاتد. خواسصيٍح 2
ٕٜ أٗه خ٘اسصٍٞخ اّزقبء عيجٜ ّفزد ٗاخزجشد ٕٜٗ 

         الأعبط فٜ ٍؼبىغخ اىزقْٞبد ٍِ قجو

Gonzalez and Dasgupta 6 . ُىجٞبّبد ٍفًٖ٘ اا

ىزَٞٞض فؼبء اىزاد ٗغٞش  ؼَوراد اىقٌٞ اىؾقٞقخ ٝغز

اىزاد ٗرط٘ٝش ٍغَ٘ػخ مبشفبد رؼذ ٍِ ٍنَلاد 

اىَغبفخ اىغضئٞخ اىزٜ رغطٜ فؼبء غٞش اىزاد، 

ٍٗذخلاد اىخ٘اسصٍٞخ ٕٜ ٍغَ٘ػخ ػْٞبد اىزاد 

صْبئٞخ الأثؼبد. ثؼذ رىل  Nؽخ ّقطخ باىزٜ رَضو ث٘ع

رؾبٗه اىخ٘اسصٍٞخ أُ رط٘س ٍغَ٘ػخ أخشٙ ٍِ 

اىزاد ٗاىزٜ  رغَٚ  اىْقبؽ رغطٜ فؼبء غٞش

خ٘اسصٍٞخ عٞذح ٍِ خلاه اىَؼبىغخ )مبشفبد( ٗرؼذ 

اىزٜ رقً٘ ثزؾذٝش ٍ٘اقغ اىنبشفبد، ٗرؾقق ٕذفِٞ 

ٝغت أُ رزشك ٍغَ٘ػخ  اىزٜ أعبعِٞٞ َٕب اىنبشفبد

ٍغبفبد اىؼزجخ، ىزغطٞخ اىزاد، ٝغت أُ رزشك ٍغبفبد 

فبطيخ ثِٞ اىنبشفبد، ىزغزطٞغ اُ رغطٜ عَٞغ ّقبؽ 

ٗاعٖخ رْفٞز خ٘اسصٍٞخ الاّزقبء ٗرْفز د. غٞش اىزا

بشفبد راد ّظف اىغيجٜ راد اىقٌٞ اىؾقٞقٞخ ٍغ اىن

ؽخ رؼِٞٞ قٌٞ ىؼذح ثبساٍٞزشاد بعقطش صبثذ، ٝجذأ ث٘

عٞطشح ٕٜٗ مَب رمش عبثقب ٍضو ػزجخ اىنبشف اىزٜ 

ؽقٞقٞخ ٕٜٗ اىؼَيٞخ اىزٜ رَٞٞض ٍب ثِٞ اىزاد  بً رَضو قَٞ

 [. 3ٗغٞش اىزاد ]

صيٍح الاَرقاء انسهثً يغ كاشفاخ يرغٍشج خواس. 1

 انذجى

أٗه رطجٞق ىخ٘اسصٍٞخ الاّزقبء اىغيجٜ راد اىقٌٞ 

اىؾقٞقٞخ ٕٜ ر٘ىٞذ مبشفبد رؾز٘ٛ ػيٚ ٍغبفخ ػزجخ 

راد ّظف قطش صبثذ ىَغَ٘ػخ ٍِ اىنبشفبد فٜ مو 

اىَشاؽو. ٍٗغ رىل فبُ ٍٞضاد اىنبشفبد َٝنِ أُ 

 Zhou and Dasgupta رزغبٗص ٕزا اىششؽ اقزشػ 

ّظبٍبً عذٝذاً ىز٘ىٞذ اىنبشفبد ٍٗطبثقخ آىٞبد  [6]

خ٘اسصٍٞخ الاّزقبء اىغيجٜ اىزٜ قذٍذ مبشفبد ٍغ 

خظبئض ٍزغٞشح. رزؼَِ اىخ٘اسصٍٞخ اىَقزشؽخ 

اىقطش ىنو ثبساٍٞزشاد ٍزغٞشح عذٝذح، ٕٜ ّظف 

خ ٍِ قجو اىَغبفخ اىَطبثقخ ؼَيمبشف، ٗاىؼزجخ اىَغز

اىنبشف ٕٗ٘ خٞبس ٗاػؼ ىيقبػذح رؾذد ّظف قطش 

رغطٞزٖب  ذىغؼو اىْظش فٜ ٍْطقخ غٞش اىزاد اىزٜ رَ

نبشفبد ٍِٗ اىَشعؼ اُ رنُ٘ ٍزغٞشح اىؽخ بعث٘

( ٝ٘ػؼ اىَشّٗخ اىزٜ رقذٍٖب دائشح 2اىؾغٌ، اىشنو)

 [.3راد ّظف قطش ٍزغٞش]

 

 اىغيجٜ اىنبشف

 اىنبشف اىَشف٘ع

 اىفؼبء

غٍش انزاخ( ذًٍٍض انزاخ و1شكم )
[5] 

 



 2016( 2)31يجهذ       يجهح تغذاد نهؼهوو                       
 

280 

اىؼذٝذ ٍِ اىَضاٝب الأعبعٞخ ىطشٝقخ  (2)ٝ٘ػؼ اىشنو

أٗه ٍٞضح ٗاػؾخ أُ رْفٞز اىنبشفبد ٍزغٞشح اىؾغٌ. 

ٍغبؽخ غٞش اىزاد َٝنِ رغطٞزٖب ثأقو ػذد ٍِ 

الأعبعٞخ فٜ خ٘اسصٍٞخ الاّزقبء اىَشنيخ اٍب اىنبشفبد. 

 اىنبشفبد ّٗقبؽ اىزاد اىَغبفخ ٍبثِٞفٖٜ اىغيجٜ، 

ٍِ قجو مبشفبد راد ؽغٌ  الاؽبؽخ ثٖبلاَٝنِ  اىزٜ

(، 2)ةصبثذ مَب ٕ٘ ٍ٘ػؼ ثبىيُ٘ الأع٘د فٜ اىشنو 

اىنبشفبد ثئؽغبً ٍزغٞشح مَب فٜ  ؼَبهثبعز لرىٍٗغ 

ىزغطٜ  ،( َٝنِ ر٘ىٞذ مبشفبد طغٞشح2)أاىشنو 

ثَْٞب اىنبشفبد اىنجٞشح رغطٜ امجش  طغٞشح ٍغبؽبد

ٍغبؽخ ٍِ غٞش اىزاد. ْٕبك ٍٞضح أخشٙ فٜ أعي٘ة 

 ر ىٖب( إ2اىنبشفبد ٍزغٞشح اىؾغٌ لا رظٖش ثبىشنو )

ػذد اىنبشفبد،  ثذلا ٍِ صٝبدح ػيٚ اىزغطٞخ اىقذسح

 ثبساٍٞزشاد عٞطشح.  ث٘طفٖب ٖبؼَبىعزأَٗٝنِ 

اىخ٘اسصٍٞخ ىٖب اىقذسح ػيٚ اىزغطٞخ ٗثظ٘سح آىٞخ اُ 

اىز٘قف. خ٘اسصٍٞخ ٍؼٞبس  ر٘فٞشىٖب اىقذسح ػيٚ ٗ

الاّزقبء اىغيجٜ ىينبشفبد راد الأؽغبً اىَخزيفخ، ىٖب 

قبء اىغيجٜ ٍغ ّظف ٗظبئف ٍَبصيخ ىخ٘اسصٍٞخ الاّز

 عبثقب. ّ٘قش ٍَب قطش صبثذ

 

 

 

 

 

 

 

 

 

 

 

 

خواسصيٍح الاَرقاء انسهثً راخ انقٍى انذقٍقٍح 

 :(RRNS)انؼشوائٍح 
ر٘ىٞذ ٍغَ٘ػخ ٍِ  ٘اىٖذف ٍِ ٕزٓ اىخ٘اسصٍٞخ ٕ

اىنشبفبد اىنشٗٝخ اىؼخَخ اىزٜ رغطٜ فؼبء غٞش 

( ٗرزنُ٘ اىخ٘اسصٍٞخ ٍِ non-selfاىزاد )

 ٍشؽيزِٞ:

 رقً٘ ثئّشبء ٍغَ٘ػخ أٗىٞخ ٍِ اىنبشفبد. أولا:

رؾغِٞ ر٘صٝغ ٕزٓ اىَغَ٘ػخ ىزؾقٞق أقظٚ  شاٍَا:

قذس ٍِ اىزغطٞخ اى٘اعؼخ ىغٞش اىزاد. ٍذخلاد ٕزٓ 

اىخ٘اسصٍٞخ ٕٜ ٍغَ٘ػخ ػْٞبد ٍِ ٍغَ٘ػخ اىزاد 

S
1

، ّظف rself، رغَؼ ىيزغٞش فٜ ٍغَ٘ػخ اىزاد   

، مَب II ، ٍٗغَ٘ػخ اىجشاٍٞزشاد  rabقطش اىنبشف 

 RRNSٞخ  ىخ٘اسصٍٞخ رفٜ اىخط٘اد الاعبعٞخ الا

[7.] 

RR-Negative-SELACTION(S
1
 ,rself, rab , 

II ) 
S

1
 : set of self samples 

rself :self variability threshold 

rab : detector radius  

II : additional  parameters  

1:D CALCULATE-INIT- 

 DETECTOR-SET(S
1
 ,rself , rab) 

2: D
1  

OPTIMIZE-DETECTOR- 

                       DISTRIBUTION (D
1
 ,rab ,S

1
,rself ) 

3: Return D
1
 

 ِ الاٗىٚ :ػيٚ ٗظٞفزٞ ٗفقب ىزىل رؾ٘ٛ اىخ٘اسصٍٞخٗ

(CALCULATE-INIT- DETECTOR)   ٜٕ

لاّزبط  (non-self)ؽغبة رقذٝشاد ىقَٞخ فؼبء 

-OPTIMIZE)ٍغَ٘ػخ عٞذح ٍِ اىنشبفبد ٗ

DETECTOR-DISTRBUTION)  ٜٕ اىضبّٞخ

-non)ر٘صٝغ اىنشبفبد ثشنو ٍزغبٗٛ فٜ فؼبء 

self) .ٌىزظٖش ثشنو ٍْظ 

 

 : ذذذٌذ ػذد انكشافاخ

 حٕٜ قَٞخ ىنو مبشف ػيٚ ؽذ Ѵdّفشع أُ  

 َٝنِ (non-self)قَٞخ فؼبء  Ѵnon-selfّٗفشع أُ 

 ؽخ:بذقٞق ىؼذد اىنبشفبد ث٘عاىغٞش أُ ٝؼطٚ اىزقشٝت 

   
     

         

  

             …… (1) 

 

رىل، ّلاؽع أُ ٕزا ٕ٘ ػجبسح ػِ رقشٝت ٍفٞذ عذا ٗ

ٍِ اىَغزؾٞو رغطٞخ ؽغٌ  لأّٔ ٝأخز ثبىؾغجبُ أُ

ٍؼيً٘ ٍِ اىنبشفبد اىنشٗٝخ دُٗ اىغَبػ ثجؼغ 

ّٔ ئاىزذاخو، ٗإرا عَؼ ثبىزذاخو ػيٚ ّؾ٘ فؼبه ف

 ٗاىزٜ رؼشف ثبىنبشف hyper sphereٝغطٜ ؽغٌ 

ٗىنِ ثقَٞخ أطغش، ٗاىزٛ َٝنِ رؼشٝفٔ ػيٚ أّ 

اىؾغٌ اىَغغو فٜ اىَنؼت اىضائذٛ اىزٛ ٝغطٜ 

لاخزٞبس ٕزا اىزؼشٝف  ٗٝؼَو اىغجت اىشئٞظاىنبشف. 

( ٍِ الأثؼبد ثبعزؼَبه nٗع٘د ؽشٝقخ ٍجبششح ىزغطٞخ )

دُٗ فزؾبد. ٗفقب ىيَْبقشخ ٍنؼجبد راد ثؼذ ساثغ ٍِ 

ٍغ  d زٛ ٝغطٞٔ اىنبشف  اىغبثقخ فبُ اىؾغٌ اىفؼبه اى

 رؼشف ػيٚ اىْؾ٘ الأرٜ: rدائشح ّظف قطش 

Ѵ d (
  

√ 
)
 
....... (2) 

 
( فَِ اىََنِ ؽغبة 2(ٗ)1اىَؼبدىزِٞ ) ؼَبهثبعز

رقشٝت عٞذ ىؼذد اىن٘اشف ٍغ ؽغبة ّظف قطش 

ٍؼشفخ ٗ دائشح اىلاصٍخ ىزغطٞخ ٍغبؽخ غٞش اىزاد

 [.7ٍغبؽخ غٞش اىزاد ]

 

 :غٍش انزاخودساب دجى يجًوػح انزاخ 
فٜ ٍؼظٌ الأؽٞبُ الإدخبه إىٚ خ٘اسصٍٞخ الاّزقبء 

اىغيجٜ ٕٜ ٍغَ٘ػخ فشػٞخ ٍِ ٍغَ٘ػخ اىزاد، 

ٗؽذح اىزخضِٝ ثأمَيٖب فٜ فؼبء اىزاد  فبُ ٗػٍَ٘ب

ٜ اَّ٘رط ٍِ ، ٗػيٚ فشع أُ ّجْخغٞش ٍؼشٗف

اىزٜ رؼشف ثبّٖب ٍغَ٘ػخ ٍِ ،  Šٍغَ٘ػخ اىزاد 

Sػْٞبد اىزاد
1

، الافزشاع الأعبعٜ فٜ ٕزا اىزؼشٝف 

ٕ٘ اؽذ اىؼْبطش اىزٜ رنُ٘ قشٝجخ ثَب ٝنفٜ ىؼْٞبد 

اىزاد ٗاىزٜ رؼشف ػيٚ ّؾ٘ اىزاد. ٗرٌ رؾذٝذ 

اىزٜ رؼشف اىؾذ الأدّٚ  rselfاىزقبسة ٍِ قجو ػزجخ، 

 

 أ. كاشفاخ يرغٍشج انذجى      ب. كاشفاخ شاترح انذجى 

 

( ٌوضخ انًقاسَح ياتٍٍ انكاشفاخ 2شكم )

يرغٍشج وشاترح انذجى
[1]
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، َٝنِ أُ xىيزقشٝت ٍب ثِٞ ػْٞبد  اىزاد ٗاىؼْظش 

٘رط عضءاً ٍِ ٍغَ٘ػخ اىزاد ٕٗ٘ اَّ  xٝنُ٘ 

 ، اىزٜ رؼشف ثبىشنو الارٜ: Šىَغَ٘ػخ اىزاد 

Š:={x ϵ U Эsϵ S
1
,||s-x||≤rself}.........(3) 

اىزقذٝش اىغٞذ ىَز٘عؾ ٍزغٞش  فبُ ٗمَب ٕ٘ ٍؼشٗف

ػش٘ائٜ )اىقَٞخ اىَز٘قغ رؾظٞيٖب (  ٕٜ ٍز٘عؾ 

ٍغَ٘ػخ اىؼْٞبد ىزا ع٘ف ّغزخذً اىَؼذه ىـ 

{Xŝ(xi){i=1…m ٗفٜ اىزقذٝشѴŝ دىقَٞخ اىزا 
∑        
   

 
  ............ (4)      Ѷŝ=    

 

ػِ ؽشٝق ؽغبة ٍز٘عؾ  ٝزغضأرؼشٝف اىزقذٝش 

ٍغَ٘ػخ ٍِ ػْٞبد ػش٘ائٞخ مَب فٜ رنبٍو ٍّ٘زٜ 

مبسى٘ اىَٞضح الأعبعٞخ فٜ ٕزا الأعي٘ة ٝزؼبسع ٍغ 

ّٔ ٍِ اىََنِ ر أإ الاؽزَبىٞخ الأخشٙ غٞشالأعبىٞت 

اىضقخ فٜ اىزقذٝش الأعبعٜ ح  اىفبطيخ ٍِ َذؽغبة اى

ٍِ اىََنِ  ار( central limit theorem) ؼَيخٍغز

ّظشٝخ اىْٖبٝخ اىَشمضٝخ  ؼَبهح ىيضقخ ثبعزٍذؽغبة 

 [ :7ٍِ اىََنِ ؽغبة ٕزا اىفبطو اىضٍْٜ ]ٗ

Pr(|     |  √      
 

 

)        … (5) 

 
خ٘اسصٍٞخ الاّزقبء اىغيجٜ راد اىقٌٞ  ٗفَٞب ٝأرٜ

 (RRNS) اىؾقٞقٞخ اىؼش٘ائٞخ 
CALCULATE-INIT-DETECTOR-SET(S1 , rself , 

ϵmax ,init-iter) 
S

1
:set of self samples 

rself  :self variability threshold 

ϵmax : : maximum allowed error 

mmin : initial number of iteration 

rab: detector radius                           

n : dimension of the self/non-self space 

1: num_hits ← 0 

2: m ← 0 

3: Repeat 

4: m ← m + 1 

5: x ←uniformly distributed random sample  

           from [1, 0]
n
 

6: y ←NEAREST-NEIGHBOR(S
1
, x) 

7: If ||x-y|| ≤ rself 

8: Then num_hits ← num_hits + 1 

9: EndIf 

10:Ŵŝ←
        

 
 

11: ϵ←3√
      

 
 

12: Until m ≥ mmin and ϵ≤ϵmax 

13: numab⌊
    

(
    

√ 
)
 ⌋ 

14:rab .  

15: D ←ᶿ 

16: Repeat 

17: x ←uniformly distributed random sample  

             from [1, 0]
n
 

18: y ←NEAREST-NEIGHBOR(S
1
,x) 

19: If ||x-y|| ≥ rself 

20: Then D ← D ∪ {x} 

21: EndIf 

22: Until |D| = numab 

23: Return D 

 
 :يذاسٍ خواسصيٍح الاَرقاء انسهثً

خ٘اسصٍٞخ الاّزقبء اىغيجٜ ىؼذح  ؼَبهٝشعغ عجت اعز

 :[6] ٍؾبعِ ٍْٖب

 انكشف ػٍ انذالاخ انغشٌثح (3

إؽذٙ اىَٞضاد اىٖبئيخ ٕٜ أُ ٕزا اىْٖظ        

َؾذدح، ىٞزٌ اىَغزؾذس لا ٝؼشف اىؾبلاد اىشبرح اى

فئّٔ لا ٝزطيت ٍؼشفخ ٍغجقخ  ٍِ صٌاىنشف ػْٖب، ٗ

ٕزٓ اىَٞضح رغَؼ ىٖب أُ رنُ٘ قبدسح  .ثبىؾبلاد اىشبرح

ػيٚ اىنشف ػِ اىؾبلاد اىغشٝجخ اىَشجٕ٘خ اىزٜ ىٌ 

 ٝغجق ىٖب ٍضٞو.

 ؼانٍح ػهى انركٍفانقذسج ان (2

ثَب أُ  مو ّغخخ ٍِ اىنبشفبد فشٝذح ٍِ ّ٘ػٖب 

ٍٗغزقيخ ىزا فبّٔ ٍِ اىََنِ ىنو ٍؼٞف ٍطبثقخ 

ّغخزٌٖ اىخبطخ  ٍِ اىنبشفبد ٗفقب لاؽزٞبعبرٌٖ 

 .اىخبطخ ٗ ثٞئخ اىزشغٞو

 انجًغ يا تٍٍ انكاشفاخ انًوصػح و انًذهٍح (1
فؼلا ػِ رىل، ٝنُ٘ اىنبشف ٍ٘صػب ٗ ٍؾيٞب. ٗ     

ثؼجبسح أخشٙ فبُ اىنبشف اى٘اؽذ ٝؾز٘ٛ فقؾ ػيٚ 

ٍغَ٘ػخ فشػٞخ ٍِ الأَّبؽ اىلاصٍخ ى٘طف عَٞغ 

 اىؾبلاد اىَشجٕ٘خ، ٗرشاقت أعضاء طغٞشح ٍِ اىْظبً

ىزىل فبُ مو مبشف َٝٞض اىؾبلاد اىَشجٕ٘خ ٍِ  ،فقؾ

، ٗٝزٌ رشخٞض فقؾ قغٌ طغٞش ٍِ اىْظبً اىزٛ ٝشاقجٔ

ٍِ قجو ٍغَ٘ػخ ٍِ اىؾبلاد غٞش اىطجٞؼٞخ ثأمَيٖب 

ُ ٕزا أفؼلا ػِ رىل، ف ّزبئظ اىنشف اىَغزقيخ.

اىنشف اىزٛ ٗصػزٔ اىنبشفبد اىَؾيٞخ ٝ٘فش ٍزبّخ 

 داخو اىْظبً.

 

 :يساوئ خواسصيٍح الاَرقاء انسهثً
 وقد دساتً صائذ (3

Excessive Computing time 

اىَشنيخ الأمضش إَٔٞخ ٕٜ الأٗقبد اىؾغبثٞخ      

اىضائذح اىْبعَخ ػِ ّٖظ اىغٞو اىؼش٘ائٜ ىجْبء مبشفبد 

طبىؾخ. ٕزٓ اىْزبئظ فٜ َّ٘ أعٜ ٍِ اىغٖذ اىؾغبثٜ 

 ٍغ ؽغٌ أَّبؽ رارٜ. 

 ػذد انكاشفاخ ٌصؼة ذذذٌذها يسثقا (2

فؼلا ػِ رىل، فئّٔ ٍِ اىظؼت عذا أُ ّؼشف ٍب     

 نبشفبد ٗىذد ثؾغٌ مجٞش مبفاى إرا مبُ ػذد ٍِ

 رغطٞخ فؼبء اىنشف.ٍِ َٝنْٔ 
 

 :NSL-KDDيجًوػح تٍاَاخ 
 Tavallaee)ٍِ قجو  NSL-KDDاقزشؽذ ثٞبّبد  

  et  al..) ّغخخ ٍخزضىخ ٍِ ثٞبّبد  ٗرؼذKDD 

الأطيٞخ ٗرزأىف ٍِ ٍَٞضاد اىجٞبّبد ّفغٖب   

KDD99   اىزٜ رؾز٘ٛ فٜ مو عغو ارظبهTCP 
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ٗأسثؼِٞ ٍٞضح ٍغ ػْ٘اُ ٝ٘ػؼ ٕو ٕزا ػيٚ إؽذٙ 

الارظبه ٕ٘ ارظبه أػزٞبدٛ، أٗ ّ٘ع ٍِ أّ٘اع 

اىٖغَبد، ْٕٗبك صَبُ ٗصلاصُ٘ ٍٞضح سقَٞخ ٗصلاس 

 [.8،9ٍٞضاد سٍضٝخ ]

فٜ ٍشنيخ مشف اىزطفو َٝنِ أُ ٝنُ٘ ٍؾبمبح 

اىٖغً٘ ػَِ الأطْبف الأسثؼخ اٟرٞخ: اىزغغظ 

(probe( ٍْغ اىخذٍخ ،)DoS )Denial of 

Service غٞش ٍخ٘ه إىٚ ٍغز٘ٙ عزس ، اى٘ط٘ه

، اى٘ط٘ه User to Root( U2Rؽبعجخ اىؼؾٞخ )

 Remote to Local( R2Lَخ٘ه ػِ ثؼذ )اىغٞش 

[8،9.] 
 

 :يؼًاسٌح انُظاو انًقرشح
 ( ٍِ ػذح اعضاء ٕٜٗ:3ٝزنُ٘ اىْظبً اىَقزشػ شنو )

 انًؼانجح الأونٍح                                            .3

رَذ ػَيٞخ اىزؾ٘ٝو ثؼذ دساعخ ٍ٘عؼخ ىجٞبّبد 

ٗمبُ  هعغو ارظب 25191اىزذسٝت اىجبىغ ػذدٕب 

شقَٞخ إىٚ أسقبً ؽقٞقٞخ اىغٞش اىٖذف ٍْٖب رؾ٘ٝو اىقٌٞ 

قذ ( Protocol Type ,Serverفنبّذ قٌٞ اىظفبد ) 

ىذ إىٚ قٌٞ  ّ٘ . فٜ ثذاٝخ الأٍش صٌ ر٘ؽٞذ ؽقٞقٞخؽُ

اىجٞبّبد ىنو ؽقو ارظبه أر ؽ٘ىذ ٍِ طٞغٖب 

ٌ ئطٞغخ الأػذاد اىؾقٞقٞخ، ىنٜ رلا اىَخزيفخ إىٚ

 الإدخبلاد. 

ٞخ: ٍضلا رؼبٍو ٍغ ٕزٓ اىقٌٞ ثبىطشٝقخ الارٌ ر٘ؽٞذ اىز

( ٍِ صلاس قٌٞ ٕٜ (Protocol Typeٝزنُ٘ 

(TCP,UDP,ICMP ٌٞرَضٞيٌٖ ثبىق )

 (ػيٚ اىز٘اىٜ.1.0,2.0,3.0)

قَٞخ  66ػيٚ  فزؾ٘ٛ Serviceأٍب طفخ اىخذٍخ  

ٗاقو قَٖٞب رنشاساً ٕٜ  privateىـ اأمضشٕب رنشاساً ٕٜ 

. أٍب ثبقٜ اىقٌٞ فشُرجذ أٝؼب ٍِ الأقو Time_iىـ ا

ٍِ  رنشاساً إىٚ الأمضش رنشاساً ٗأػُطٞذ قٌٞ ؽقٞقٞخ ثذلا

( 1.0)قَٞخ ثقٌٞ الأقو رنشاساً اىاىشٍضٝخ، فَْؾذ 

 .(66.0)ٗالأمضش رنشاسا 

 

 انثٍاَاخ انًخراسج كإدخال .2

ٍِ عغلاد  NSL-KDDثٞبّبد  رزنُ٘ ٍغَ٘ػخ

ؽشمخ ٍشٗس شجنخ الارظبه الأٗىٞخ اىزٜ رزنُ٘ ٍِ 

ؽقلاً ٗىنو ؽقو عَبد خبطخ رخزيف ػِ اىؾقو  41

 الأخش َٗٝنِ رظْٞف ٕزٓ اىؾق٘ه إىٚ أسثغ ٍغبٍٞغ.

ٕزٓ اىؾق٘ه  0, 4, 5, 7ؽق٘ه   انًجًوػح الأونى:

ّقو  اٗقبدٕٜ اىخظبئض  الأعبعٞخ ىلارظبه، فٖٜ 

 , 2 , 3 , 6ثزبد. ؽٞش ّزغبٕو اىؾق٘ه  ثؾغٌ صَبّٜ

 فٜ ٍغبلاد الارظبه. 1

ٕزٓ اىؾق٘ه ٕٜ   10-19اىؾق٘ه  انًجًوػح انصاٍَح:

فٜ اى٘اقغ ىٞغذ ٍٞضاد ؽشمخ اىَشٗس، ٕزٓ اىقٌٞ لا 

َٝنِ اىؾظ٘ه ػيٖٞب ٍِ خلاه ٍشاعؼخ عغلاد 

٘ؽذٕب، فْٖبك ؽبعخ ىزغغٞو اىجٞبّبد ىاىَشٗس 

 ثَغبػذح اىَؼٞف. 

، ٕزٓ اىؾق٘ه  22-30 ٕٜ اىؾق٘ه انًجًوػح انصانصح:

ٕٜ اى٘قذ الأعبعٜ ىؾشمخ اىَشٗس اػزَبدا ػيٚ 

ٍٞضاد الإؽظبءاد اىَ٘ع٘دح ػيٚ ؽشمخ ٍشٗس فٜ 

 .ىيَظذسIP صبّٞزِٞ ؽٞش رغزْذ إىٚ ؽغبة ػْ٘اُ 

 

 
رشجٔ ٗ 31-40ٕٜ اىؾق٘ه  انًجًوػح انشاتؼح:

 IPٝزٌ ؽغبة ػْ٘اُ أّ اىَغَ٘ػخ اىضبىضخ ٍبػذا 

 .[6]اىَ٘عٔ إىٚ اىٖذف 

ذه اىنشف، ٝزٌ أٝغبد ٍؼ ٍِ خلاه اىَغبٍٞغ الأسثغ

ؽق٘ه اىَغَ٘ػخ  بهَؼٗثظ٘سح خبطخ ػْذ اعز

اىضبىضخ أٗ اىَغَ٘ػخ اىشاثؼخ، ؽٞش ٝضداد ٍؼذه 

 Preprocessingيؼانجح أونٍح نهثٍاَاخ 

 Normalizationانرذوٌم انى صٍغح انرطثٍغ 

 ٗؽذح رٖٞئخ اىَؼيٍ٘بد

  NSL-KDDادخبه ثٞبّبد 

 اىزذسٝت

 

 الاخزجبس

 تٍاَاخ

 ٗؽذح اىخضُ

 
 ودذج خضٌ انكاشفاخ

torage 

 

 ٗؽذح اىزذسٝت

 

 ٗؽذح اىزؾيٞو

 ٗؽذح اىنشف

 ػًهٍحالاخرثاس

 

 هجوو

 طثٍؼً

 

 .يؼًاسٌح انُظاو انًقرشح نكشف انرطفم تاػرًاد انُظاو انًُاػً(  1شكم )
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٘ه اىَغَ٘ػخ اىضبىضخ اىنشف. فٜ رغبسثْب أخزٞشد ؽق

فؼلا [. 6]   1 , 2 , 3اخزٞبس اىؾق٘ه  فؼلا ػِ

أخش ىْظبً  إدخبلاث٘ػؼٔ رطجٞق اىجٞبّبد اىنبٍيخ  ػِ

 ؽقو ارظبه. 41اىنشف اىَقزشػ  اٛ 

 

 طشائق انرطثٍغ                          .1

ثؼذ إُ قَْب ثؼَيٞخ رظؾٞؼ قٌٞ عغلاد الارظبه     

إىٚ قٌٞ ؽقٞقٞخ ٝغت اىقٞبً  NSL-KDDفٜ ثٞبّبد 

ػيٚ  Normalizationثزطجٞق ّظشٝبد اىزطجٞغ اىـ 

اىجٞبّبد، ىنٜ رنُ٘ عبٕضح ىَشؽيخ رنِ٘ٝ اىنشبفبد. 

، ٍضو ْٕبك ػذح ؽشائق ٍطجقخ فٜ ٕزا اىَغبه

MIN-MAX ،Scaling ،Logarithmic  ٗقذ

ذ فٜ ػذح ٍغبلاد ٍِ اىجبؽضِٞ ٗػيٚ ٍخزيف ؼَياعز

 [10أّ٘اع اىجٞبّبد ]

 انرطثٍغ انهوغاسٌرًً

Logarithmic Normalization   

ٕزٓ اىطشٝقخ رؼطٜ طٞغخ اىزطجٞغ ثقٌٞ ٍؾظ٘سح ثِٞ     

اىظفش ٗاى٘اؽذ ٗاىٖذف ٍْٖب رظغٞش اىقٌٞ اىٚ اطغش 

شٜء ّزٞغخ ىزطجٞق ٕزٓ اىْظشٝخ، ٗطٞغخ اىؾغبة ىٖزٓ 

 اىقَٞخ ٕٜ:

 اىقَٞخ اىغذٝذح ثظٞغخ اىزطجٞغ=   
ى٘غبسٝزٌ ىيظفخاىؾبىٞخاىقَٞخ         

ٝزٌى٘غبس             
(.....6) 

 

أصجزذ اىزغبسة اىغبثقخ أُ اىزطجٞغ اىي٘غبسٝزَٜ 

ٝؼطٜ ّزبئظ أفؼو فٜ اىزطجٞق ٍِ اىطشائق الأخشٙ 

 ىيزطجٞغ، ىزا رٌ اػزَبدٕب فٜ ٕزا اىجؾش.
 

 ؼًالذصًٍى َظاو كشف انرطفم تاسر

 خواسصيٍح الاَرقاء انسهثً:
 ٕٜ:ظبً اىنشف اىَقزشػ ثضلاصخ أؽ٘اس ٝؼَو ّ

اىزٜ رْبظش رؾذٝذ ثٞبّبد اىزاد  انطوس الاول:

الأَّ٘رط اىطجٞؼٜ فٜ ثٞبّبد اىزذسٝت ٗالاخزجبس 

NSL-KDD اىزٜ رْبظش . ٗرؾذٝذ ثٞبّبد غٞش اىزاد

 .NSL-KDDعغلاد اىٖغً٘ فٜ ثٞبّبد 

بسّخ إىٚ مو ر٘ىٞذ مبشفبد ػش٘ائٞخ ٍق انطوس انصاًَ:

اىزٛ ٝؼشف فٜ اى٘اعٖخ شنو ٍِ أشنبه اىزاد 

أٛ شنو ٍ٘ىذ ػش٘ائٞب ٝطبثق شنو  ُا الأٗىٚ. إر

اىزاد ع٘ف ٝفشو فٜ أُ ٝنُ٘ مبشفب ٕٗزا اىشنو 

 ع٘ف ٝضُاػ. فَٞب ػذا رىل ع٘ف ٝظجؼ مبشفبً.

اىنبشفبد  ؼَبه: ٝقً٘ اىْظبً ثبعزانطوس انصانس

اىَ٘ىذح ٍِ ػَيٞخ اىزذسٝت، ىزؾذٝذ اىشزٗر اىظبٕش 

فٜ عغلاد الارظبه ٗإطذاس سعبئو رؾزٝش ػْذ 

 امزشبفٔ.

خواسصيٍح الاَرقاء انسهثً نكشف يشادم  

 :انرطفم
اىغشع ٍِ خ٘اسصٍٞخ الاّزقبء اىغيجٜ ر٘ىٞذ 

ػيٚ ٍغَ٘ػخ  ٍغَ٘ػخ ٍِ اىنشبفبد اػزَبداً 

اىزذسٝت اىزٜ رَٞض َّبرط الارظبلاد الاػزٞبدٝخ ٍِ 

 الارظبلاد اىشبرح. 

 Training Stageيشدهح انرذسٌة . 3
ٍِ ػذح ( 4مَب فٜ اىشنو )رزنُ٘ ٍشؽيخ اىزذسٝت 

 :خط٘اد ٗػَيٞبد

 َّبرط اىزذسٝت إدخبه .1

أُ ٍغَ٘ػخ َّبرط اىزذسٝت اىذاخيخ إىٚ اىْظبً رؾزبط 

مو  ارإىٚ اىقٞبً ثؼَيٞخ ٍؼبىغخ، ٗرطجٞغ اىجٞبّبد. 

( ٍٞضح ٝؾ٘ٛ أعٌ 41أَّ٘رط رذسٝت ٝزنُ٘ ٍِ )

ْٕبك ٍغَ٘ػخ ٍِ اىَذخلاد ٔ. اىٖغً٘ فٜ ّٖبٝز

ٜٕٗ :S
1

 Rab،اىؼزجخ Rself،ٍغَ٘ػخ ػْٞبد اىزاد

 n، ٍٗقذاس اىخطبء€ max،ّظف قطش اىنبشفبد

 فؼبء اىزاد ٗغٞش اىزاد.

 . فشص ٍغَ٘ػخ اىزاد ٗغٞش اىزاد.2

 . ر٘ىٞذ اىنبشفبد ػَِ اىَذٙ اىَطي٘ة.3

 . ّطجق اىَؼبدىخ الاقيٞذٝخ.4

 .اىَقبسّخ ٍغ ششؽ اىؼزجخ. 5

 . إٝغبد ػذد اىنبشفبد اىَطي٘ثخ.6

 اىنبشف.. اٝغبد ّظف قطش 7

 . اىْٖبئٞخ اىنبشفبد خضُ. 8

   Testing Stageيشدهح الاخرثاس . 2

ثؼذ الاّزٖبء ٍِ ٍشؽيخ اىزذسٝت ٗاىؾظ٘ه ػيٚ 

 بلارٜ:م (5رجذأ ٍشؽيخ الاخزجبس )شنو اىنبشفبد 

 NSL-KDDٍغَ٘ػخ َّبرط الاخزجبس دخبه إ .1

 ارظبه. ؽقو 22544ٗاىجبىغ ػذدٕب 

 .اىزادػَو رطبثق ٍبثِٞ اىنبشفبد ٍٗغَ٘ػخ  .2

اٝغبد ػذد اىزاد ، رطجٞق اىَؼبدىخ الاقيٞذٝخ .3

 ٗغٞش اىزاد.
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.يشدهح انرذسٌة (: خواسصيٍح4شكم )  

Count=0, 

Euclidean 
 

 

No-of-Nonself=0, 
Select best detector 

 

No-of –Self=0 

Testing data, Detectors 

Start 

Ifi=Self max 
size 

 

 

 

No-of –Self increment, 

Increment FP 

 
 

If ‖xi-yi‖ ≤ rself 

 

Y=NEAREST – NEIGHBOR(S1,x) 
 

Euclidean 

 

Y=NEAREST – NEIGHBOR(S1,x) 

 
 

If ‖xi-yi‖ ≥ rself 

 

 

IncrementNo-of –Nonself, 
Increment TP No-of –Nonself 

 

 

If k = Nonself 
max 

Detection rate, False alarm  

 

 

If count=(Self)&(Nonself) 

END 

.يشدهح الاخرثاس (: خواسصيٍح5شكم )  

Ŵŝ= 
        

 
 , ϵ=3√

      

 
 

 

 
 

X = uniformly distributed random sample from 

[1.0]n 

Y=NEAREST – NEIGHBOR(S1,x) 
 

if‖xi-yi‖≤rself 

 

 

Euclidean 

Increment initial number of iterations 

Star
t 

 

S1:set of self samples,  €max: maximum allowed 
error, rself: self-variability threshold,   mmin: initial 

number of iterations,  rab: detector radius,  
n:dimention of the self/non-self 

Training sample, Num_hist=0 

 
 

 

if  i<=Self set 
size 

 

Increment 
Num_histincrement 

If(m<min & error>€max) 

 

rab, Number of detectors 
 

Euclidean 

X = uniformly distributed random sample from 
[1.0]n 

Y=NEAREST – NEIGHBOR(S1,x) 
 

If‖xi-yi‖≥rself 

 

Generate random detector 

If detector size=Self max 

size 

 

 

END 
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 :انرجاسب انًُجضج 
ىغخ فغ٘اه عٜ شبسة  ؼَبهؽجُق ّٗفُز اىْظبً ثبعز

(Visual C# 2010)  ػيٚ ؽبعجخ رؼَو رؾذ ثٞئخ

ٗرؾز٘ٛ ػيٚ  (Microsoft Windows 7)اىزشغٞو 

-TM ) i5 ٍٗؼبىظ  4.00GB.رامشح ؽغَٖب 

3210M CPU@2.5GHz) (Intel(R)  Core . 

 

 انرجشتح الأونى .3

ؽجقذ ػَيٞب ىزذسٝت ٗأخزجبس أّظَخ مشف اىزطفو 

 41 ؼَبهثبعزNSL-KDD  اىَظََخ ػيٚ ثٞبّبد   

ؽقو ارظبه. فٜ ٍشؽيخ اىزذسٝت ّقً٘ ثئدخبه ثٞبّبد 

NSL-KDD   ؽقو ارظبه،  41 ؼَبهثبعزىيزذسٝت

قٌٞ ٍزغٞشح  10(، thresholdىيؼزجخ ) خطٜ قَٞخ صبثزّؼ

(، ٗقَٞخ detector radiusىْظف قطش اىنبشف)

، ٗمَب ٍ٘ػؼ (numab)صبثزٔ ىؼذد اىنبشفبد 

 ( قٌٞ اىَذخلاد فٜ مو ٍشؽيخ.1ثبىغذٗه)

( DRٗرجِٞ ّزبئظ اىزغشثخ الأٗىٚ أُ ّغجخ اىنشف )

( 1) (rab)ػْذٍب رنُ٘ قَٞخ ّظف قطش اىنبشفبد 

( rabٕزٓ اىْغجخ ميَب صادد قَٞخ ) رنُ٘ ػبىٞخ، ٗقيذ

( rab(، ٗصادد ٕزٓ اىْغجخ ميَب قيذ قَٞخ )1ػِ )

اطجؼ فٖٞب اىزٜ ( rab( )0.5( ٍبػذا قَٞخ )1ػِ )

اّخفبع مجٞش ثْغجخ اىنشف، ٗصادد ٕزٓ اىْغجخ 

( 0.3( ٗط٘لا اىٚ )0.5( ػِ )rabػْذٍب قيذ قَٞخ )

، 6( ٍٗ٘ػؼ ثبلاشنبه )1مَب ٗسد فٜ اىغذٗه سقٌ )

7 ،8 ،9.) 

 

 . انرجشتح انصاٍَح2

إعشاء ػَيٞخ اىزذسٝت ػِ رٌ فٜ اىزغشثخ اىضبّٞخ      

 ؼَبهثبعزىيزذسٝت  NSL-KDDؽشٝق إدخبه ثٞبّبد 

ؽقو ارظبه. ٗثؼذٕب ٝزٌ رضجٞذ قَٞخ اىؼزجخ  41

 detectorٗإػطبء قَٞخ صبثزخ ىْظف قطش اىنبشف)

radiusىؼذد :ٍزغٞشح قٌٞ ٗثئػطبء ( فٜ مو ٍشؽيخ 

( قٌٞ 2(، ٗمَب ٍ٘ػؼ ثبىغذٗه )numab):اىنبشفبد:

 اىَذخلاد فٜ مو ٍشؽيخ رذسٝت ّٗزبئظ الاخزجبس.

 رجِٞ ٍِ ّزبئظ اىزغشثخ اىضبّٞخ أُ ّغجخ ٍؼذه اىنشف

(DRصادد ثشنو ٍيؾ٘ظ ٍغ رْبقض ػذد )  اىنبشفبد

(numab( ٗط٘لا اىٚ ػذد اىنبشفبد ،)500 )

أطجؾذ ٗأّخفؼذ ٕزٓ اىْغجخ ثشنو ٍيؾ٘ظ، ػْذٍب 

( 2(، مَب ٗسد فٜ اىغذٗه سقٌ )600ػذد اىنبشفبد )

 (.13، 12، 11، 10ٍٗ٘ػؼ ثبلاشنبه )

 

 انرجشتح انصانصح .1

أعُشٝذ ٕزٓ اىزغشثخ اىؼَيٞخ ىزذسٝت ٗاخزجبس      

-NSL  أّظَخ مشف اىزطفو اىَظََخ ػيٚ ثٞبّبد   

KDD ؽقو ارظبه، فٜ ٍشؽيخ اىزذسٝت  12ؼَبهثبعز

ىيزذسٝت اىزٜ   NSL-KDDٝزٌ إدخبه ثٞبّبد 

ىيؼزجخ  خؽقو ارظبه، رؼطٚ قَٞخ صبثز 12َِ رزؼ

(threshold( ،)10 قٌٞ ٍزغٞشح ىْظف قطش )

ىؼذد  خ(، ٗقَٞخ صبثزdetector radiusاىنبشف)

( قٌٞ 3، مَب ٍ٘ػؼ ثبىغذٗه )(numab)اىنبشفبد 

 اىَذخلاد فٜ مو ٍشؽيخ رذسٝت ّٗزبئظ الاخزجبس.

خ اىضبىضخ أُ ّغجخ اىنشف ٗقذ رجِٞ ٍِ ّزبئظ اىزغشث

(DR ُرنُ٘ ػبىٞخ ثشنو ٍيؾ٘ظ ػيٚ اىشغٌ ٍِ أ )

( ٍزغٞشح مَب ٗسد فٜ rabقَٞخ ّظف قطش اىنبشفبد )

، 16، 15، 14(، ٍٗ٘ػؼ ثبلاشنبه 3اىغذٗه سقٌ )

17. 

 

 انرجشتح انشاتؼح 4

فٜ اىزغشثخ اىشاثؼخ ػَيٞخ اىزذسٝت ػِ ؽشٝق  ذأعشٝ

 12ؼَبهثبعزىيزذسٝت   NSL-KDDإدخبه ثٞبّبد 

ؽقو ارظبه. ٗثؼذٕب ٝزٌ رضجٞذ قَٞخ اىؼزجخ 

(threshold ٗإػطبء قَٞخ صبثزخ ىْظف قطش )

 ٗإػطبء ( فٜ مو ٍشؽيخdetector radiusاىنبشف)

(، ٗمَب numab):اىنبشفبد: ىؼذد: ٍزغٞشح: قٌٞ:

( قٌٞ اىَذخلاد فٜ مو ٍشؽيخ 4ٍ٘ػؼ ثبىغذٗه )

 ؽقو ارظبه. 12ؼَبهثبعزرذسٝت 

( DRبئظ اىزغشثخ اىشاثؼخ أُ ّغجخ اىنشف )رجِٞ ٍِ ّز

رنُ٘ ػبىٞخ ثشنو ٍيؾ٘ظ ػيٚ اىشغٌ ٍِ أُ ػذد 

( ٍزغٞشح مَب ٗسد فٜ اىغذٗه سقٌ numabاىنبشفبد )

 .21، 20، 19، 18(، ٍٗ٘ػؼ فٜ الاشنبه 4)

 

 :الاسرُراجاخ
ٍِ خلاه ٍب رقذً ٍِ اىزغبسة اىغبثقخ، ثئدخبه ثٞبّبد 

NSL-KDD   َِؽقو  41ىيزذسٝت اىزٜ رزؼ

ىيزذسٝت اىزٜ  NSL-KDDارظبه، ٗإدخبه ثٞبّبد 

 ٜ: أرؽقو أرظبه. لاؽظْب ٍب ٝ 12رزؼَِ 

ىيزذسٝت اىزٜ  NSL-KDDثٞبّبد  ؼَبهعزااُ 

ؽقو أرظبه، ّؾظو ػيٚ ّغجخ مشف  12رزؼَِ 

(DR)  ػبىٞخ عذا ّٗغجخ إّزاس مبرة(FAR)  قيٞيخ

ٍزغٞشح ىْظف قطش  قٌٞؼَبهعزاىشغٌ ٍِ ػيٚ اعذا، 

ػذد اىنبشفبد ؼَبهعزاٗ(، detector radiusاىنبشف)

(numab ٍزغٞشح. ثَْٞب ثبعزخذاً ثٞبّبد )NSL-

KDD  َِؽقو أرظبه ّؾظو  41ىيزذسٝت اىزٜ رزؼ

 (FAR)ّٗغجخ إّزاس مبرة  (DR)ػيٚ قٌٞ مشف 

 detectorٍزغٞشح ثزغٞش ّظف قطش اىنبشف)

radiusاىنبشفبد ( ٗػذد (numabٗث ،) ٖزا ّغزْزظ

ىيزذسٝت اىزٜ  NSL-KDDثٞبّبد  ؼَبهعزاأُ 

ثٞبّبد ؼَبهعزاؽقو أرظبه أفؼو ٍِ  12رزؼَِ 

NSL-KDD   َِؽقو  41ىيزذسٝت اىزٜ رزؼ

 أرظبه.
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دقم  43تاسرؼًال  الاونىذذسٌة وَرائج الاخرثاس نهرجشتح  ( ٌوضخ قٍى انًذخلاخ فً كم يشدهح3) جذول

 .اذصال

FAR DR 
number of directors Detector radius 

Threshold(rself) #Exp. 
(numab)resut (numab)in (rab) result (rab) in 

0.003198 0.992145 400 400 0.40311 1 0.02 1 

0.17543 0.824561 399 400 0.035355339 2 0.02 2 

0.53634 0.46365 399 400 0.035355339 2.5 0.02 3 

0.1328 0.86716 399 400 0.035355339 0.9 0.02 4 

0 1 399 400 0.035355339 0.8 0.02 5 

0.0001 0.9999 399 400 0.035355339 0.7 0.02 6 

0.44862 0.55137 399 400 0.035355339 0.6 0.02 7 

0.25313 0.74686 399 400 0.035355339 0.5 0.02 8 

0 1 399 400 0.035355339 0.4 0.02 9 

0.062656 0.937343 399 400 0.035355339 0.3 0.02 10 

 
( DR( و)rab( يخطط انؼلاقح يا تٍٍ )6شكم )

 .دقم اذصال 43تاسرؼًال 

 

 
( FAR( و)rab( يخطط انؼلاقح يا تٍٍ )7شكم )

 .دقم اذصال 43تاسرؼًال 

 

 
( DR( و)numab( يخطط انؼلاقح يا تٍٍ )8شكم )

 .دقم اذصال 43تاسرؼًال 

 

 
( numab( يخطط انؼلاقح يا تٍٍ )9شكم )

 .دقم اذصال 43تاسرؼًال ( FARو)
 

دقم  43تاسرؼًال  ( ٌوضخ قٍى انًذخلاخ فً كم يشدهح ذذسٌة وَرائج الاخرثاس نهرجشتح انصاٍَح 2جذول )

 اذصال

FAR DR 

number of directors Detector radius 

Threshold(rself) #Exp. (numab) 

result 
(numab)in 

(rab) 

result 

(rab) 

in 

0.00786 0.991729 900 900 0.02357022 1 0.02 1 

0.22082 0.779171 800 800 0.025 1 0.02 2 

0.03285 0.96714 700 700 0.02672612 1 0.02 3 

0.5536 0.4463 597 600 0.0288675 1 0.02 4 

0.88577 0.11422 499 500 0.03162277 1 0.02 5 

0.003198 0.992145 400 400 0.40311 1 0.02 6 

0.0001 0.9999 300 300 0.0408248 1 0.02 7 

0.025 0.975 200 200 0.05 1 0.02 8 

0.0001 0.9999 99 100 0.0707106 1 0.02 9 

12345678910

DR 1101111111

numab 0000000000

0
0.5
1
1.5

DR 

numab 

12345678910

FAR 0010000000

numab 0000000000

0

0.2

0.4

0.6
FAR 

numab 
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 (DR( و)rab( يخطط انؼلاقح يا تٍٍ )31شكم )

 دقم اذصال. 43تاسرؼًال 

 

 
 ( FAR( و)rab( يخطط انؼلاقح يا تٍٍ )33شكم )

 دقم اذصال. 43تاسرؼًال 

 
( numab( يخطط انؼلاقح يا تٍٍ )32شكم )

 دقم اذصال. 43تاسرؼًال  ( DRو)

 

 
( numabياتٍٍ )( يخطط انؼلاقح 31شكم )

 دقم اذصال. 43تاسرؼًال  ( FARو)

 

 دقم اذصال 32تاسرؼًال  انصانصح( ٌوضخ قٍى انًذخلاخ فً كم يشدهح ذذسٌة وَرائج الاخرثاس نهرجشتح 1جذول )

FAR DR 

number of directors Detector radius 

Threshold(rself) #Exp. (numab) 

result 
(numab)in (rab) result (rab) in 

0.0034 0.99552 400 400 0.15411035 1 0.0005 1 

0.00554 0.98791 400 400 0.15411036 2 0.0005 2 

0.0486 0.9139 400 400 0.15411037 3 0.0005 3 

0.00036 0.99941 400 400 0.15411038 4 0.0005 4 

0.00036 0.99941 400 400 0.15411039 0.9 0.0005 5 

0.05144 0.94002 400 400 0.15411040 0.8 0.0005 6 

0.00175 0.95889 400 400 0.15411041 0.7 0.0005 7 

0.00167 0.99652 400 400 0.15411042 0.6 0.0005 8 

0.004 0.996 400 400 0.15411043 0.5 0.0005 9 

0.0031 0.9846 400 400 0.15411044 0.4 0.0005 10 

 

 
 ( DR( و)rab( يخطط انؼلاقح يا تٍٍ )34شكم )

 .دقم اذصال 32تاسرؼًال

 

 
 ( FAR( و)rab( يخطط انؼلاقح يا تٍٍ )35شكم )

 .دقم اذصال 32تاسرؼًال

 

123456789

DR 10.810.40.11111

rab 000000.400.10.1

0
0.5
1
1.5

DR 

rab 

123456789

FAR 000110000

rab 000000000

0
0.5
1

FAR 

rab 

12345678910

DR 111001111

numab 111100001

0
0.5
1
1.5

DR 

numab 

12345678910

FAR 00.200.60.90000

numab 0.90.80.70.60.50.40.30.21

0

1

2

FAR 

numab 

123456789

DR 110.9110.9111

rab 0.20.20.20.20.20.20.20.20.2

0
0.5
1
1.5

DR 

rab 

123456789

FAR 000000.1000

rab 0.20.20.20.20.20.20.20.20.2

0
0.1
0.2

FAR 

rab 
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( numabانؼلاقح يا تٍٍ )( يخطط 36شكم )

 دقم اذصال. 32تاسرؼًال ( DRو)

 
( numab( يخطط انؼلاقح يا تٍٍ )37شكم )

 .دقم اذصال 32تاسرؼًال ( FARو)

 
 دقم اذصال 32تاسرؼًال انشاتؼح( ٌوضخ قٍى انًذخلاخ فً كم يشدهح ذذسٌة وَرائج الاخرثاس نهرجشتح 4جذول )

FAR DR 

number of directors Detector radius 

Threshold(rself) #Exp. (numab) 

result 
(numab)in (rab)result (rab)in 

0.0074 0.9896 900 900 0.102740 0.4 0.0005 1 

0.002 0.998 800 800 0.108972 0.4 0.0005 2 

0.001 0.999 700 700 0.116496 0.4 0.0005 3 

0.1150 0.88302 600 600 0.125830 0.4 0.0005 4 

0.08630 0.91305 500 500 0.137840 0.4 0.0005 5 

0.00231 0.94277 400 400 0.154110 0.4 0.0005 6 

0.00025 0.9919 300 300 0.177951 0.4 0.0005 7 

0.05112 0.91111 200 200 0.217944 0.4 0.0005 8 

0.0395 0.9220 100 100 0.308220 0.4 0.0005 9 

 

 
 ( DR( و)rab( يخطط انؼلاقح يا تٍٍ )38شكم )

 .دقم اذصال 32تاسرؼًال

 

 
 ( FAR( و)rab( يخطط انؼلاقح يا تٍٍ )39شكم )

 .دقم اذصال 32تاسرؼًال

 

 
( numab( يخطط انؼلاقح يا تٍٍ )21شكم )

 .دقم اذصال 32تاسرؼًال( DRو)

 

 
( numabانؼلاقح يا تٍٍ )( يخطط 23كم )ش

 .دقم اذصال 32تاسرؼًال( FARو)

12345678910

DR 1111111111

numab 0000000000

0
0.5
1
1.5

DR 

numab 

12345678910

FAR 000000.10000

numab 0.40.40.40.40.40.40.40.40.40.4

0

0.2

0.4

0.6

FAR 

numab 

123456789

DR 111111111

rab 000000000

0
0.5
1
1.5

DR 

rab 

123456789

FAR 000000000

rab 000000000

0

0.2

0.4

FAR 

rab 

12345678910

DR 111111111

numab 111110000

0
0.5
1
1.5

DR 

numab 

12345678910

FAR 000000000

numab 111110000

0

0.5

1

FAR 

numab 
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Abstract: 
With the development of communication technologies for mobile devices and 

electronic communications, and went to the world of e-government, e-commerce and 

e-banking. It became necessary to control these activities from exposure to intrusion 

or misuse and to provide protection to them, so it's important to design powerful and 

efficient systems-do-this-purpose. 

It this paper it has been used several varieties of algorithm selection passive 

immune algorithm selection passive with real values, algorithm selection with passive 

detectors with a radius fixed, algorithm selection with passive detectors, variable- 

sized intrusion detection network type misuse where the algorithm generates a set of 

detectors to distinguish the self-samples.  

Practical Experiments showed the process to achieve a high rate of detection in 

the system designer using data NSL-KDD with 12 field without vulnerability to 

change the radius of the detector or change the number of reagents were obtained as 

the ratio between detection (0.984, 0.998, 0.999) and the ratio between a false alarm 

(0.003, 0.002, 0.001). Contrary to the results of experiments conducted on data NSL-

KDD with 41 field contact, which affected the rate of detection by changing the 

radius and the number of the detector as it has been to get the proportion of uncovered 

between (0.44, 0.824, 0.992) and the percentage of false alarm between (0.5, 0.175, 

0.003). 

 

Key words: NSL-KDD, Self-NonSelf Theory, RNS, RRNS.  

 

 

 

 

 

 

 
 


