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 انحبست انجىبئي: حبجخ مهحخ في ثشامج دساسخ انقبوين ىانحبسية

 د. طبنت محمذ جياد عجبسأ.و.

  ؽجٓؼز ثُٜ٘ش٣ٖ -٤ًِز ثُقوٞم    

mail: talib_altalib@yahoo.com-E 

 

 -المستخلص :

ثلاعضخذثّ ثُٔضضث٣ذ ُِقجعذجس ٝثلاٗضشٗش، إ٠ُ دشٝص ٝثسصٌجح ؽشثةْ  أدٟ

ٝصغؾ٤َ ٗشجغجس إؽشث٤ٓز، هجدس دجُٔوجدَ إ٠ُ ص٣جدر ثُطِخ ػ٠ِ صٞك٤ش ثُٔؼشكز 

 ٝثُٜٔجسثس ثُوجدسر ػ٠ِ ص٤٤ٔض ؽشثةْ ثُقجعٞح، ٝصقذ٣ذ أكعَ ثُطشم ُِضقو٤ن ك٢ رُي.

٤ل٤ز ثُضؼجَٓ ٓؼٚ دطش٣وز ٛزث ثُذقظ ع٤٘جهش ثُقجؽز إ٠ُ ثُقجعخ ثُؾ٘جة٢ ًٝ

كؼجُز ٝهج٤ٗٞٗز. ٣ِٝخص ثُوعج٣ج ثُل٤٘ز ثلأعجع٤ز، ٣ٝش٤ش إ٠ُ ثُٔشثؽغ ثُض٢ صضطِخ هشثءصٜج 

ٓغضوذلاً. ٣ٝشٝػ ُٔششٝع ثُضأ٤َٛ ٝثُضذس٣خ ػ٠ِ ثُقجعخ ثُؾ٘جة٢ ٝخِن ثُٞػ٢ ٝثُٔؼشكز 

 ٤ُجً.ك٢ ثُوٞث٤ٖٗ ثُوجدِز ُِضطذ٤ن ٝثُعشٝس٣ز ُِٔؤعغجس أٝ ثُٔ٘ظٔجس ثُوجةٔز فج

٣ٌٖٔ إٔ ٣ؼشف ثُقجعخ ثُؾ٘جة٢، دأُّٗٚ ؽٔغ، ٝفلع، ٝصق٤َِ ٝصوذ٣ْ ثلأدُز 

َّٕ ثُقجعخ ثُؾ٘جة٢ ؽذ٣ذ ٗغذ٤جً، ٌُٖ دسثعز ٛزث ثُقوَ  ثُٔشصذطز دجُقجعٞح إ٠ُ ثُٔقٌٔز. إ

صضضث٣ذ ػ٠ِ ٓغضٟٞ ث٤ٌُِجس ٝثُؾجٓؼجس. ٛزث ثُذقظ ٣شعْ دؼط ثُغٔجس ُضص٤ْٔ ٝثخض٤جس 

 ؾ٘جة٢ ًذشٗجٓؼ ك٢ دسثعز ػِْ ثُقجعذجس ٝثُوجٕٗٞ.ٓوشس ُضؼ٤ِْ ثُقجعخ ثُ
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 المقدمة
ٓٔااج لا  ااي ك٤ااٚ إٔ ثُؾش٣ٔااز فو٤وااز ٓااٖ فوااجةن ثُق٤ااجر، ٣صااؼخ إٌٗجسٛااج أٝ إؿلجُٜااج، 

دٕٝ ث٥خاش، ٝصثد ٓاٖ ٝٓشد رُي إ٠ُ صشؼذٜج، ٝصؼذد ٓؾجلاصٜاج، ُٝاْ صؼاذ صواق ػِا٠ ٓؾاجٍ 

صؼٞدز رُي، ظٜاٞس ٗٔاجرػ ٓاٖ ثُؾاشثةْ ًجٗاش ٤ُٝاذر ثُضطاٞسثس ثُٔؼجصاشر. ٝػذاش فواخ 

ثُضجس٣خ ثُٔخضِلز ًجٗش ثُظجٛشر ثلإؽشث٤ٓاز ٓشثدكاز ُِضؾٔاغ ثلإٗغاج٢ٗ، صؼٌاظ كا٢ أعاج٤ُذٜج، 

ٝأٗٔجغٜاااج، أفاااٞثٍ ٝصطاااٞسثس ثُٔؾضٔاااغ كااا٢ ٓخضِاااق ثُ٘اااٞثف٢ ثُغ٤جعااا٤ز، ٝثلاهضصاااجد٣ز، 

، ٝثُغوجك٤ز، ٝؿ٤شٛاج. ٝكا٢ ػصاش ثُضو٤٘از، ٝعاٞسر ثلاصصاجلاس ثُقذ٣غاز صؼواذس ٝثلاؽضٔجػ٤ز

ثُؾش٣ٔز، ٝص٘ٞػش أعج٤ُذٜج ٓغضل٤ذر ٖٓ ثُضطٞس ثُضو٢٘ ك٢ ًجكز ٓ٘جف٢ ثُق٤جر، ف٤ظ ٝظاق 

ثُٔؾشٕٓٞ ٛزٙ ثُٔغضقذعجس ثُضو٤٘ز ثُقذ٣غز ك٢ صط٣ٞش أعج٤ُذْٜ كظٜاشس ٓاج ٣ؼاشف دؾاشثةْ 

ش٤ٗٝااز ثُضاا٢ أخاازس أدؼااجدثً ؽذ٣ااذر ٓااغ دذث٣ااز عٔج٤٘٤ٗااجس ثُوااشٕ ثُٔؼِٞٓجص٤ااز أٝ ثُؾااشثةْ ثلإٌُض

 ثُؼشش٣ٖ.

 ُلأعاج٤ُخثُضؼجَٓ ٓغ ٛزٙ ثُٔغضؾذر ٝكوج  ٝٛ٘ج دػش ثُقجؽز سؽجٍ ثُوجٕٗٞ إ٠ُ ٝؽٞح

 ٓضلاشع أًاجد٢ٔ٣أٝ ٓوشس  دشٗجٓؼ ثعضقذثط ٣ضطِخٝٛزث  ثُوج٤ٗٞٗز ٝثُطشم ثُضو٤٘ز ثُقذ٣غز.

 ٣طِان ثُٔؼِٞٓجص٤از، ثُؾشثةْ ُذسثعز ٝصقش١ ٚٓٞؽ ثُقجعخ ػِّٞ صخصص ثُوجٕٗٞ أٝ ٖٓ

 ٓاٖ ثُؼذ٣اذ ػٌلاش . ٝهاذ(Computer Forensics)ثُؾ٘اجة٢  ثُقجعاخ صخصاص ػ٤ِاٚ

 ٓ٘اجٛؼ صطا٣ٞش ػِا٠ ثلأ٤٘ٓز ثلإدثسثس هذَ ٖٓ ٝثُٔذػٞٓز ثُؼجُْ فٍٞ ثُضؼ٤ٔ٤ِز ثُٔؤعغجس

 ثُؾٞثٗاخ ؽ٤ٔاغ ثُضؼ٤ِٔا٢ ثُٔاٜ٘ؼ ٣ـطا٢ دق٤اظ ثُؾ٘اجة٢، ثُقجعاخ صخصاص أًجد٤ٔ٣از كا٢

 ددِّٞ ٓقذدر ) ػ٤ِٔز دسؽز دؼذٛج ثُٔضوذّ ٝصٔ٘ـ ُِضخصص، ٝثُؼ٤ِٔز ثلأخلاه٤ز ٝثُوج٤ٗٞٗز

 (.ٓجؽغض٤ش أٝ دٌجُٞس٣ٞط أٝ

 ِٓقز ك٢ دشثٓؼ ثُوجٕٗٞ ٝثُقجعٞح ثُقجعخ ثُؾ٘جة٢ ًٞٗٚ ٣شٌَ فجؽز ٝلأ٤ٔٛز

ٝثلأدُز ثُٔذقظ ثلأٍٝ: ثُضؼش٣ق دجُقجعخ ثُؾ٘جة٢  ،كغأػشض ُٜزث ثُذقظ ك٢ ٓذقغ٤ٖ

عْ  ثُٔذقظ ثُغج٢ٗ: ثلاخضصجصجس ٝثُذشثٓؼ ثُضؼ٤ٔ٤ِز ك٢ ثُقجعخ ثُؾ٘جة٢ٝ ثُشه٤ٔز

 ثُخجصٔز ٝثُضٞص٤جس

 التعريف بالحاسب الجنائي والأدلة الرقمية: المبحث الأول 

رثس ثُؼلاهز دذسثعز ثُقجعخ ثُؾ٘جة٢ ٖٓ خلاٍ ثُذشثٓؼ  ثلأٓٞسإٕ ثعضؼشثض 

دجُقجعخ ثُؾ٘جة٢ ٝأ٤ٔٛضٚ )ثُٔطِخ ثلأٍٝ(  ٣ضطِخ ثُٞهٞف ٝثُضؼش٣ق ثلأًجد٤ٔ٣ز

 ٝثُٞهٞف ػ٠ِ ٓج٤ٛز ثلأدُز ثُؾ٘جة٤ز ثُشه٤ٔز )ثُٔطِخ ثُغج٢ٗ(.

 

 التعريف  بالحاسب الجنائي وماهيته وأهميته: المطلب الأول

سدٔااج  -ٛااٞ ثُؼِااْ أٝ  أٝ ػِااْ ثلأدُااز ثُؾ٘جة٤ااز ثُقجعااٞد٤ز(ثُقجعااخ ثُؾ٘ااجة٢ ) انزعشيفف :

ُلاعاااض٘ذجغ، ٝثُضق٤ِاااَ، ٝفلاااع ثُذ٤جٗاااجس، أٝ ٛاااٞ ثُٔقجكظاااز، ٛاااٞ ثُلاااٖ  -ثٌُِٔاااز ثلأكعاااَ

ٝصؼش٣ق، ٝثٗضضثع ٝصٞع٤ن ُلأدُز ثُقجعٞد٤ز ثُٔخضٝٗز ك٢  ٌَ د٤جٗجس إٌُضش٤ٗٝز. ثُقجعخ 

ٝدضؼش٣اق خخاش ٛاٞ ؽٔاغ،  .]ٔ[ ثُؾ٘جة٢ ٣ضعٖٔ صطذ٤ن صو٤٘جس ثُضقو٤ن ٝثُضق٤َِ ُِقجعٞح

  .]ٕ[ ضوذ٣ٜٔج إ٠ُ ثُٔقٌٔزٝصق٤َِ، ٝثُقلجظ ػ٠ِ ثلأدُز ثُٔضصِز دجُقٞثع٤خ ُ
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ِٜشُ ثُضؼجس٣ق ُِقجعخ ثُؾ٘جة٢ ػ٠ِ أٗاٚ ُا٤ظ ٓؾاشد عِغاِز ٓاٖ  ، داَ ثلأٗشاطزدذث٣ز صظُْ

٣ضطِخ ٜٓجسثس ٓضخصصز ٖٓ أؽَ ؽٔغ ثُذ٤جٗجس ٝثُقلجظ ػ٠ِ ثُ٘ظْ ثُض٢ هذ ثٗضٌٜاش ٓاٖ 

هذَ أغشثف دثخ٤ِز أٝ خجسؽ٤ز. ٝٛازث ٓاج ع٘غاؼ٠ ث٤ُاٚ كا٢ دقغ٘اج ٓاٖ خالاٍ دسثعاز داشثٓؼ 

 ػذ٣ذر ٛذكٜج د٘جء ٜٓجسثس ك٤٘ز ٝهج٤ٗٞٗز ٓ٘جعذز.  ًجد٤ٔ٣زأ

 

أسظا٤ز  -ثُٞثعاؼز عاجدوز ثُازًش ُِٔٞظاٞع -صٔغَ ٛزٙ ثُضؼاجس٣ق مفويو انحبست انجىبئي:

ه٣ٞز ُؼِٔ٘ج لافوجً، ثُض٢ عٞف صغجػذٗج ػ٠ِ ص٤٤ٔض ثلأٛذثف ثلأعجع٤ز ك٢ ثُقجعخ ثُؾ٘اجة٢. 

ٌُٕٝٞ ثُقجعخ ثُؾ٘جة٢ كشع ٓؼشكا٢ أٝ صخصاص ؽذ٣اذ، كٜاٞ ُاْ ٣ؼاشف ُقاذ ث٥ٕ سعا٤ٔجً 

شف ًلشع ٓؼشك٢ ٣عاْ ثُواجٕٗٞ ًلشع ٓؼشك٢ أٝ صخصص ػ٢ِٔ. ٌُٖٝ ٖٓ ثٌُٖٔٔ إٔ ٣ؼ

ٝػِااْ ثُقجعااذجس، ُؾٔااغ ٝصق٤ِااَ ثُذ٤جٗااجس ٓااٖ ٗظااْ ثُقجعااٞح، ٝثُشااذٌجس، ٝثلاصصااجلاس 

ثُلاع٤ٌِز، ٝأؽٜضر ثُخضٕ دطش٣وز صٌٕٞ ٓوذُٞز ًذ٤َُ أٓجّ ثُٔقٌٔز. ٝٓاٖ ثُٔل٤اذ إٔ ٗازًش 

ٓاج ٛ٘ج إٔ ثُقجعخ ثُؾ٘جة٢ ٣ضعٖٔ ثُٞعجةػ ثُشه٤ٔز ثُٔشصذطاز كواػ ٓاغ ؽٜاجص ثُقجعاٞح. ث

ثلأؽٜااضر  ؽ٤ٔااغ( ٓااٖ ؽٜااز أخااشٟ، كضشاأَ Digital Forensicsثُؾ٘جة٤ااجس ثُشه٤ٔااز )

ثُشه٤ٔاااز ثُٔذٓؾاااز ٝثلأؽٜاااضر ٝثٌُاااج٤ٓشثس ثُشه٤ٔاااز ٝ ثُٜٞثصاااق ثُٔقُٔٞاااز، ٓغاااَ ثُشه٤ٔاااز

ٌُٖٝ ك٢ ػِٔ٘ج ٛ٘ج عا٤ضْ ثُضش٤ًاض ػِا٠ ثُقجعاخ  ثُٞعجةػ ثُقجعٞد٤ز.، دٔج ك٢ رُي ثلأخشٟ

 ثُؾ٘جة٢.

 

ثُقجعااخ ثُؾ٘ااجة٢ ػِااْ ؽ٘ااجة٢ ؽذ٣ااذ ٗغااذ٤جً ٣ٝصااذـ أًغااش أ٤ٔٛااز  :ئيأهميففخ انحبسففت انجىففب

)ثُٜاجًشص( ثُاز٣ٖ  ثُض٢ ٣طِن ػ٤ِْٜٝدشش٣ز ر٤ًز ك٢ صو٤٘ز ثُٔؼِٞٓجس، دغذخ دشٝص هذسثس 

٣غضؼِٕٔٞ ٛزٙ ثلإٌٓج٤ٗجس ثُل٤٘ز ك٢ ثُو٤جّ د٘شجغجس ؿ٤ش هج٤ٗٞٗاز أٝ  اشػ٤ز ٓاغ ثُقجعاذجس 

ٖ ثُشااشًجس لإٗلااجم ثُٔذااجُؾ ثٌُذ٤ااشر ػِاا٠ ؽااشثةْ ٝثُشااذٌجس، إٕ ٛاازث ثُضقااٍٞ دكااغ ثُؼذ٣ااذ ٓاا

. ٣ٌٝٔااٖ ُِقجعااٞح ]ٖ[ ثُقجعااٞح، صخش٣ااخ ثلاٗضشٗااش، ٝفٔج٣ااز ث٤ٌُِٔااز ثُلٌش٣ااز ثُشه٤ٔااز

ثُؾ٘ااجة٢ ٓااٖ صو٤ِااَ ثُٞهااش ثُعااجةغ ٝثُق٤ُِٞااز دٕٝ ثُٞهااٞع كاا٢ ثُخطااأ ػ٘ااذ ثُضقو٤اان كاا٢ 

 .   ]ٗ[ ثُؾش٣ٔز

ثُؼجٓااَ ثُٔغااجػذ ػِاا٠ ظاأجٕ ٣ؼُااذ ثُضااذس٣خ ٝثُٔٔجسعااز ثُلجػِااز ُِقجعااخ ثُؾ٘ااجة٢ 

ثُغلآز ٝثُوذسر ػ٠ِ دوجء ثُذ٤ُ٘ز ثُضقض٤ز ُِشذٌز ًٔج ٣غاجػذ ٓؤعغاز ثُٔؼِٞٓاجس ػِا٠ هاذسر 

ثُااذكجع ًٔااج ٣ؼُااشف )ثُااذكجع ثُؼ٤ٔاان( ثُااز١ ٣شُااٌَ دكجػااجً خٓ٘ااج ُِقجعااٞح ٝثُشااذٌز، ًٔااج ٛااٞ 

لاعاضقٞثر ػِا٠ ثُقجٍ ك٢ كْٜ ثُغٔجس ثُوج٤ٗٞٗز ٝثُل٤٘ز ُِقجعخ ثُؾ٘جة٢ ثُز١ ٣غجػذ ػِا٠ ث

ِٙ ثُقجُاز ٝؽاخ ٓوجظاجر  ثُٔؼِٞٓجس ثُق٣ٞ٤ز، كئرث صؼشظش ثُشذٌز ُٔخجغش ثُضطَلَُّاَ كلا٢ ٛاز

ٛؤلاء ثُٔضطل٤ِٖ إرث ٓج صْ ثلإٓغجى دْٜ. ٝثُغؤثٍ ثُز١ ٣طُشؿ ٛٞ ٓجرث ٣قاذط إرِث ٓاج ؽاشٟ 

ثلإٛٔجٍ ك٢ ثُضاذس٣خ ٝثُٔٔجسعاز ػِا٠ ثُقجعاخ ثُؾ٘اجة٢ دشاٌَ عا٢ء  عا٤ٌٕٞ رُاي دُا٤لاً 

ََّٔ ثُضشش٣ؼجس ثُقذ٣غاز ثُٔؤعغاجس ٓقٌ ٞٓجً دجُشكط ٖٓ هذَ ثُٔقٌٔز، ٖٝٓ ثٌُٖٔٔ إٔ صقَُ

ثُٔغؤ٤ُٝز ثُٔذ٤ٗز أٝ ثُؾ٘جة٤ز إرِث صْ ثلإخلجم ك٢ فٔج٣از د٤جٗاجس ثُضدإٞ أٝ إٔ ٛ٘اجى أٗٞثػاجً 

 ٓؼ٤٘ز ٖٓ ثُذ٤جٗجس ُْ ٣ضْ فٔج٣ضٜج دشٌَ ًجفٍ.

 

ؾجٍ ثُقجعخ ثُؾ٘جة٢ أٝ ؽ٘جة٤اجس إٕ ٓ: انسمبد انىميرجيخ نزحقيق انحبست انجىبئي 

ثُقجعااٞح ٣قااجٍٝ ثُضؼجٓااَ ٓااغ ٛاازٙ ثُٔشااٌِز دٞثعااطز صوااذ٣ْ ٝعاا٤ِز خٓ٘ااز ٝكؼجُااز ٝ ااجِٓز 
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ُِضقو٤ان كا٢ ؽااشثةْ ثُقجعاٞح، ٝصخاضص ؽ٘جة٤ااجس ثُقجعاٞح دؾٔاغ ٝفلااع أدُاز ثُقجعااٞح 

ٜٗاج ٝثعضخذثٜٓج ك٢ ثلإؽشثءثس ثُوج٤ٗٞٗز، ٝصضشثٝؿ ثلأدُز د٤ٖ ًٜٞٗاج ٓجد٣از أٝ ٓ٘طو٤از أ١ إ

 هذ صشَٔ أؽٜضر أٝ ٝعجةػ صخض٣ٖ أٝ هذ صشَٔ ٓؼِٞٓجس كوػ.

ْٕ ٗؼشض  ٓلاشدثس  ثٗضواجءثُغٔجس ثُ٘ٔٞرؽ٤از ُضٌإٞ ٓؼ٤اجسثً أًجد٤ٔ٣اجً كا٢ ٖٝٓ ثُٔل٤ذ أ

ْٕ ًااجٕ رُااي ظاأٖ ػِااّٞ  إدخجُااًٚااَ ٓوااشس ٣ااضْ  كاا٢ دشٗااجٓؼ صؼِاا٤ْ ثُقجعااخ ثُؾ٘ااجة٢، إِ

 ، ٝٛزٙ ثُغٔجس صشَٔ:ثُقجعذجس أٝ ثُوجٕٗٞ أٝ ثُٔقجعذز أٝ ٓ٘جٛؼ صذس٣ذ٤ز

 

ٛاْ ، ٣ؾخ ػ٠ِ أُٝتي ثُز٣ٖ ٣ضقشٕٝ ثُقجعـذجس إٔ ٣ضلٜٔٞث ٗٞع ثُاذ٤َُ ثُٔقضٔاَ ثُاز١ أىلا 

كؾشثةْ ثُقجعٞح صشأَ ٓؾٔٞػاز ٝثعاؼز ٓاٖ ثُ٘شاجغجس  ٣ذقغٕٞ ػ٘ٚ ٤ٌُٕٞ دقغْٜ ٓ٘ظٔج

 ثُؾش٤ٓز، ًأدح ثلأغلجٍ ثلادجف٢ ٝعشهز ثُذ٤جٗجس ثُشخص٤ز إ٠ُ دٓجس ث٤ٌُِٔز ثُلٌش٣ز.

 

، ٣ضطِخ ٖٓ ثُٔقون إٔ ٣خضجس ثلأدٝثس ثُٔلاةٔاز ُلاعاضؼٔجٍ، ف٤اظ ٓاٖ ثُٔقضٔاَ  إٔ صبويبا  

صٌٕٞ ثُِٔلجس هذ  ؽشٟ فزكٜج ، أٝ صعشسس أٝ صْ صشل٤شٛج، ك٤ؾخ ػ٠ِ ثُٔقون إٔ ٣ٌٕٞ 

فغااٖ ثلاغاالاع ػِاا٠ ٓؾٔٞػااز ًذ٤ااشر ٓااٖ ثُطااشم ٝثُذشٓؾ٤ااجس ُٔ٘ااغ ٝهااٞع ثُعااشس كاا٢ 

 ػ٤ِٔز ثلاعضشؽجع.

أعجعااا٤جٕ ٓاااٖ ثُذ٤جٗاااجس ٓؾٔٞػاااجٕ كااا٢ ثُقجعاااخ. ثُذ٤جٗاااجس ثُذثةٔاااز ٛ٘اااجى ٗٞػاااجٕ 

(Persistent data ٝصٌإٞ ٛازٙ ثُذ٤جٗاجس ٓخضٝٗاز ػِا٠ هاشم صاِخ ٓٞظااؼ٢ خٝ أ١ )

ٝعجةػ أخشٟ، ٢ٛٝ صذو٠ ٓقلٞظز فض٠ ػ٘ذ ثٗطلجء ثُقجعٞح. أٓاج ثُذ٤جٗاجس ثُٔضطاج٣شر أٝ 

ٗااز كاا٢ ثُزثًااـشر ) ٓغَ:ٗظااجّ ( أ١ ثُذااـ٤جٗجس ثُٔخضVolatile Dataٝثُضثةِااز أٝ ثُؼااجدشر )

( أٝ ثُذ٤جٗااجس ثُضاا٢ صذواا٠ ُلضااشر هصاا٤شر،  ٝصِااي عااٞف صعاا٤غ ػ٘ااذ   OSصشااـ٤َ ثُقجعااٞح

 (Registriesكوذثٕ ثُض٤جس ثٌُٜشدجة٢ ػٖ ثُقجعٞح. ٝصغضوش ثُذ٤جٗجس ثُضثةِاز كا٢ عاؾلاس 

(. ٌُٝاإٞ ثُذ٤جٗااجس RAM(، ٝرثًااشر ثُٞصااٍٞ ثُؼشااٞثة٢ ) cache( أٝ رثًااشر ٓخذااأر )

ِااز ٛاا٢ ػااجدشر كٔااٖ ثُعااشٝس١ ُِٔقواان إٔ ٣ذقااظ ػااٖ غااشم ٓؼضٔااذر ُؾٔؼٜااج أٝ ثُضثة

 ثُقصٍٞ ػ٤ِٜج.

 

 الأدلة الجنائية الحاسوبية أو الرقمية: المطلب الثاني  

َّٕ ثلأدُااز ثلاٌُضش٤ٗٝااز أٝ ثُشه٤ٔااز أٝ ثُقجعااٞد٤ز  صشاأَ عِغااِز ٝثعااؼز ٓااٖ ثلأؽٜااضر  إ

ٕٗٞ داإٔ ٣ؼِٔاٞث ػِا٠ ص٤ٔ٘از هاذسثصْٜ كا٢ ٝثُٔؼذثس، ُٜزث ٣ضطِخ ٖٓ ثُوجة٤ٖٔ ػ٠ِ أٗلجر ثُوج

ص٤٤ٔض ثُذقظ ٝفٔج٣ضٚ ٝصقص٤َ ثلأدُز ثُشه٤ٔز ثُض٢ صقِٜٔج صِي ثُضو٤٘جس، ٝكوج" لإؽاشثءثس 

عاا٤ِٔز ٝدٔؼااج٤٣ش ٤ٜ٘ٓااز ٓقااذدر صااضْ دسثعااضٜج ٝثُضااذس٣خ ػ٤ِٜااج،  د٘ااجء" ػِاا٠ دشٗااجٓؼ ٓؼااذ 

 ٔقوو٤ٖ. ٓغذوج" ُٜزٙ ثُشش٣قز ثُٜٔٔز ثُض٢ صشَٔ ظذجغ ثُششغز ٝثُوعجر ٝثُ

( دأٗٚ أ١ د٤جٗجس خضٗش أٝ أسعِش ٣Digital Evidenceؼشف ثُذ٤َُ ثُشه٢ٔ ) 

دجعضؼٔجٍ ثُقجعٞح،ثُض٢ صذػْ أٝ صل٘ذ ٗظش٣ز ٤ًل٤ز فذٝط ثُٔخجُلز إٔ ًجٗش دوصذ أٝ 

 ٓقٌٔز هعجة٤ز ك٢ ثُٔؼِٞٓجس ثُٔوذٓز ٖٓ ٤ُغش أًغش ٝصؼشف أ٣عجً ػ٠ِ أٗٚ: ]٘[دؼزس

 ثُشه٢ٔ ك٢ ثُؼصش ع٘جة٢ ك٢  ٌَ ٗوِٜج أٝ ٣ضْ صخض٣ٜ٘ج إعذجص٤ٚ رثس ه٤ٔز ٓؼِٞٓجس أ١ ٖٝٓ

]ٖ[. 
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ٝػ٠ِ ثُشؿْ ٖٓ إٔ ظذجغ ثُششغز ٝثُٔقووا٤ٖ ٝثُواجة٤ٖٔ ػِا٠ صطذ٤ان ثُواجٕٗٞ دشاٌَ 

ػااجّ ٣ٌِٔاإٞ ثُخذااشر ٝثلأعااج٤ُخ ثُؾ٤ااذر كاا٢ صشااخ٤ص ثُؾش٣ٔااز كااإٔ ٓغااضٟٞ ٓؼااشكضْٜ كاا٢ 

فواجةن ُؾٔاغ ثلأدُاز ثُشه٤ٔاز، ُٝعأجٕ أ٤٘ٓز ثُقجعٞح لا صض٘جعخ ٓغ ٓج صضؼجٓاَ ٓؼاٚ ٓاٖ 

فٔج٣ضٜااج ُٔغااجػذر ثلادػااجء كاا٢ هجػااز ثُٔقٌٔااز. ٣ٌٝٔااٖ ثُوااٍٞ دااإٔ ثُؼذ٣ااذ ٓااٖ ثُٔقوواا٤ٖ 

ٝثُواااجة٤ٖٔ ػِااا٠ صطذ٤ااان ثُواااجٕٗٞ ُاااْ ٣طِؼاااٞث ػِااا٠ ٌٓٞٗاااجس ثُقجعاااٞح ٝلا ٣اااذسًٞث ٛااازٙ 

 . ]ٙ[ ثٌُٔٞٗجس ُض٤٤ٔضٛج ك٢ ٓشٜذ ثُؾش٣ٔز

 ثُؾ٘جة٤ز ثُشه٤ٔز هِخ ثُشه٤ٔز ٢ٛ ثلأدُز ضشدثدٝثع ٝثًضشجف ٝد٘جء ػ٠ِ رُي كإٔ، كْٜ

ثُذسثع٢ ُِقجعٞح  ثُذشٗجٓؼ ٗوضشؿ إٔ ٣ٌٕٞ ُٜٝزث ثُغذخ كأٗ٘ج ثُٔؼِٞٓجص٤ز. ك٢ ٓؾضٔغ

ػ٘ذ  دٔغشؿ ثُؾش٣ٔز ثلافضشثّ ٝظغ إٔ ٣ٌٕٞ ثُوجةْ دجُضقو٤ن ك٢ ثُؾ٘جة٢ ٓٞظٞػجً لأؽََ

ٝلأؽَ رُي ع٤ضْ ػشظٚ ك٢ ثُٔذقظ ث٥ص٢ ُذؼط ثُذشثٓؼ ٝثُٔوشسثس . ه٤جٓٚ دٞثؽذٚ

ثلأًجد٤ٔ٣ز  ُـشض إػذثدٛج ُطِذز دسثعجس ثُوجٕٗٞ ٝثُقجعٞح ٤ٌُٞٗٞث هجدس٣ٖ ػ٠ِ صقَٔ 

ٓغؤ٤ُٝز ص٤٤ٔض، ٝؽٔغ، ٝفلع ثلأدُز ثلإٌُضش٤ٗٝز ثُض٢ صوغ ك٢ ٓشٜذ ثُؾش٣ٔز أٝ ثُقذط 

٠ ٖٓ ٣وٞٓٞث دزُي إٔ ٣عؼٞث أٗلغْٜ ك٢ ٌٓجٕ ثلإٌُضش٢ٗٝ. ٝػ٘ذٓج ٣وذّ ثُذ٤َُ، ك٤ؾخ ػِ

أػعجء ٤ٛتز ثُٔقِل٤ٖ ٖٓ خلاٍ دسثعز ثُقجُز ٝثعضخذثّ سعٞٓجس دغ٤طز ٝٓضطٞسر 

ُؼشض ثُوع٤ز ثُشه٤ٔز. ُٝزث ٣٘ذـ٢ إٔ ٣ٌٕٞ دشٗجٓؼ صؼ٤ِْ ثُقجعٞح ثُؾ٘جة٢  جٓلاً 

ز ك٢ ثُٔقٌٔز، ثُ٘ظش٣ز ٝثُؼ٤ِٔز ثُلؼجُز ٖٓ خلاٍ صوذ٣ْ ثلأدُز ثُشه٤ٔ ثلأعج٤ُخُذسثعز 

 ٝٛزث ٓج ع٤ضْ ػشظٚ ك٢ ٓوشسثس دشثٓؼ ثُؾجٓؼجس لافوجً.

 

 الاختصاصات العملية والبرامج التعليمية في الحاسب الجنائي: المبحث الثاني

إٕ ثُقجؽاااز إُااا٠ ظاااذجغ ٝٓقووااا٤ٖ ٝٓاااٖ ًاااَ ثُواااجة٤ٖٔ ػِااا٠ صطذ٤ااان ثُواااجٕٗٞ ٝغِذاااز 

كااز كاا٢ ثُضؼجٓااَ ثُٔ٘جعااخ ٓااغ ثُذسثعااجس ثُوج٤ٗٞٗااز ٝثُقجعااٞد٤ز دااإٔ ٣ٔضٌِااٞث ٜٓااجسر ٝٓؼش

ثُقجعذجس ٝثلأؽٜضر ثلاٌُضش٤ٗٝز ثُِٔقوز ػ٘ذ فعٞسْٛ ٓشٜذ ثُؾش٣ٔز ثلأ٢ُٝ إظجكز إُا٠ 

ثلافضلاااجظ دجلأدُاااز ثلاٌُضش٤ٗٝاااز ثُٔٞؽاااٞدر ػِااا٠ ثُقجعاااذجس ٝػِااا٠ ثلأؽٜاااضر ثلاٌُضش٤ٗٝاااز 

ة٢ ثلأخشٟ ثُٔشصذطز دجُؾش٣ٔز. ك٢ ٛزث ثُٔذقظ ٗذ٤ٖ ثلاخضصجصجس ثُؼ٤ِٔز ُِقجعخ ثُؾ٘اج

)ثُٔطِخ ثلأٍٝ(. ُِٝٞهاٞف ٝد٤اجٕ ثُاشأ١ ػِا٠ ثُذاشثٓؼ ثلأًجد٤ٔ٣از ٝثُضذس٣ذ٤از ثُٔطشٝفاز 

 ك٢ ثُٔؤعغجس ثُؼج٤ُٔز )ثُٔطِخ ثُغج٢ٗ(.

 

 الاختصاصات العملية للحاسب الجنائي: المطلب الأول

ثُقجعٞح ثُؾ٘جة٢ أصذـ أدثر ف٣ٞ٤ز ك٢ صٞك٤ش ثلأدُز ك٢ فجلاس ٓغَ ثلاعضخذثّ ؿ٤ش 

ُِقجعٞح ٝثُٜؾّٞ ظذ ٗظْ ثُقجعٞح، دجلإظجكز ُِؾشثةْ ثُضو٤ِذ٣ز ًجُوضَ، ثُصق٤ـ 

ٝؿغ٤َ ثلأٓٞثٍ، ٝثُٔخذسثس، ٝثلافض٤جٍ، ٝثُضطلَ ػ٠ِ  ذٌجس ثُقجعذجس ٝؿ٤شٛج ٖٓ 

ثُؾشثةْ. ُٝعٔجٕ عش٣ز ٝصقز ثُٔؼِٞٓجس ٝثُضصذ١ ُلأػٔجٍ ثلإؽشث٤ٓز أٗلز ثُزًش، 

ٍ ٖٓ ث٤ُٜ٘ٔز، صشـَ ثُضخصصجس ثُؼ٤ِٔز صضطِخ دجُطذغ  ٝؽٞد ًٞثدس دشش٣ز ػ٠ِ هذس ػج

ًٔج ع٘ذ٤ٖ ٗٞع ٝٓغضٟٞ  ثٌُٖٔٔ ثُو٤جّ دٜج ػ٘ذ ثُؼَٔ ك٢ ٓؾجٍ ثُقجعخ ثُؾ٘جة٢.

ثُٜٔجسثس ثُٔشصذطز دٜزٙ ثُٔٞثهغ أٝ ثُضخصصجس ػ٘ذ ػشظٜج لافوجً ٝثُض٢ ػ٠ِ ٝؽٚ 
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. ُٝع٤ن جمع ىحفظ ىعشض ىرويئخ الأدنخ انشقميخ، أعجع٢ثُؼّٔٞ صشَٔ ٝدشٌَ 

  ذ٣ذ  شؿ صِي ثُٜٔجسثس.  ٝدجخضصجسٍ ع٤ضْ ثُٔؾج

َّٕ ؽٞٛش ثُٔؼِٞٓجس ثُٔوذَّٓز  ٤ُظ أًغش ٖٓ جُذ٤َُك ثُٔؼِٞٓجس،٢ٛ  ػِْ ؽ٘جة٢ أ١ إ

ٝهذَ إٔ ٣غضط٤غ أ١ ٝثفذ صوذ٣ٜٔج، كئٕ ثُٔؼِٞٓجس رثس صِٚ دجُلؼَ ثلإؽشث٢ٓ ُِٔقٌٔز. 

َّٕ ٜٓجسر  ٢ٛ ثًضشجف ثُٔؼِٞٓجس  ثُؾٔغ٣ؾخ ًشلٜج ٝثعضشدثدٛج. ٝػ٠ِ ثُشؿْ ٖٓ أ

َّٕ ٓؾشد ثعضؼجدر ثُٔؼِٞٓجس، ٣ضطِخ  ثُٔضؼِوز دجُلؼَ ثلإؽشث٢ٓ ٝثعضشدثدٛج. ٖٝٓ عْ كئ

َّٕ  ثُقلجظإؽشثءثس صجسٓز صغجػذ ػ٠ِ  ػ٤ِٜج لاعضخذثٜٓج لافوج ك٢ ثُٔقٌٔز. ٝدؼذ رُي كئ

ل٤ٖ ٖٓ ثلأدُز ثُشه٤ٔز، ٣٘ذـ٢ ػ٠ِ ٓوذ٢ٓ ثُؼشض إٔ  ٣عؼٞث أٗلغْٜ ك٢ ٌٓجٕ ثُٔقِ صوذ٣ْ

خلاٍ دسثعز صٞثس٣خ ثُوع٤ز ٝثعضخذثّ سعٞٓجس دغ٤طز ٝٓضطٞسر ُضوذ٣ْ ثُوع٤ز ثُشه٤ٔز. 

َّٕ أعج٤ُخ  ثُؾ٘جة٢ صض٤ـ كشصز ُِضذس٣غ٤٤ٖ ُضقو٤ن ٌٕٓٞ دقغ٢ ه١ٞ ك٢  ثُضقع٤شعْ أ

 ثُلصٍٞ ثُذسثع٤ز ػ٘ذ صوذ٣ْ ٛزٙ ثُٔٞثظ٤غ.

 ثُقجعاخ ٓؾاجٍ كا٢ ثُؼجٓاَ دٜاج ٣واّٞ ثُضا٢ ثُؼ٤ِٔاز ثُضخصصاجس صوغا٤ْ ُٜٝازث ٣ٌٔاٖ

ٝصٔغااَ ثلاصؾااجٙ ثُٔؼوااٍٞ ُضطاا٣ٞش ٓااٜ٘ؼ ؽ٘ج٣ااجس ثُقجعااٞح أٝ  أهغااجّ أسدؼااز إُاا٠ ثُؾ٘ااجة٢

ثُقجعخ ثُؾ٘جة٢، ٛزٙ ثُٔٞثهغ أٝ ثُضخصصجس صٔغاَ صوغا٤ْ ٓ٘طوا٢ ٓاٖ ثُواٞر ثُؼجِٓاز ُٝا٤ظ 

 :]7[ث٤ٌَُٜ ثُقج٢ُ ُِٔؼشكز رثس ثُصِز ُِقجعخ ثُؾ٘جة٢ ٢ٛٝ

 

ثُٔٞهاغ ٣ٌِٔإٞ ٜٓاجسثس ك٤٘از ٝصو٤٘از ٓاٖ  : ثلأ خجم كا٢ ٛازثجىبئي حبست فىي .أ 

، ٝإٔ ٣لٜٔاااٞث ػِااا٠ فاااذ عاااٞثء ثُذشٓؾ٤اااجس ؽٔاااغ ٝثعاااضخلام ثلأدُاااز ثُشه٤ٔاااز

 ثُذٌاجُٞس٣ٞط أٝ ثُاذدِّٞ دسؽاز ٣قِٔإٞ ٝهاذ ٝثلأؽٜضر ػ٠ِ ثُقجعذجس ثُشة٤غاز،

ثُؾ٘جة٢، ٝثُذٌاجُٞس٣ٞط)أسدغ عا٘ٞثس( صٌإٞ ثلأًغاش كجةاذر  ثُقجعخ صخصص ك٢

َّٕ ٜٓجسر ؽٔغ ثلأدُز ك٢ ٛزث ثُٔٞهغ صضطِاخ ثُٔؼشكاز ٝٗقٖ ٗش ُٜزث ثُضخصص. ٟ أ

صواَ  ٌُٝاٖ لا ثلأخاشٟثُٞثعؼز ٝثُؼ٤ٔوز، ٓغ دسؽاز أدٗا٠ ُذو٤از ثُٜٔاجسثس ثُاغلاط 

 ثُؾ٤ذ. ٝثلإدسثىػٖ ٓغضٟٞ ثُلْٜ 

 دثخاَ ثُواشثسثس ُصا٘غ ٓخُٞإٞ أ اخجم ٝٛاْ: انمؤسسفيخ انقفشاساد صفىب  .ح 

ػ٠ِ ثُٜٔٔجس ثٌُذ٤اشر، ٌُاٖ ٣ؾاخ ثُٔؤعغز، ػ٠ِ ثُشؿْ ٖٓ إٔ ثُٔذسثء ٣شًضُٕٝ 

َّٕ ثُٜٔاجسثس ثُؾ٘جة٤ز ٝثُؼِّٞ دجُقجعخ إٔ ٣ٌٞٗٞث فغ٢ِ٘ ثلاغلاع  ثلأسداغ. ٝٗشٟ أ

ك٢ ٛزث ثُٔٞهغ لا صؼذٝ ٖٓ ثُقجؽاز ُذسؽاز ثُلٜاْ ٝثُٔؼشكاز ٝثلاغالاع ػِا٠ ٤ًل٤از 

 ؽٔغ ٝفلع ٝػشض ٝص٤ٜتز ثلأدُز دشٌَ ػجّ ٝدذٕٝ ثُذخٍٞ دجُضلجص٤َ.

فجعاخ ؽ٘اجة٢  ك٘ا٢ صخصاص ٝؽاٞد ٓاٖ ػِا٠ ثُاشؿْ : جىفبئي حبسفت محزفش  .ػ 

 ؽ٘جة٢ فجعخ ٓقضشف ٝؽٞد إٔ إلا ٣ؤد١ ثُٞثؽذجس ثلأعجع٤ز ُِقجعٞح ثُؾ٘جة٢،

 .٤ًاجٕ إدثس١ أ١ كا٢ ثُواشثس ٝصا٘جع ثُل٘ا٢ دا٤ٖ ثُٞصاَ فِواز ٤ٌُإٞ ٜٓاْ

 إؽاشثءثس إُا٠ أٓ٘ا٢ ٤ًاجٕ أٝ ٓؤعغاز أ١ ع٤جعجس صشؽٔز ػ٠ِ ٣ؼَٔ كجُٔقضشف

 ثلإدثسركا٢  ثلأعجعا٢ٛزث ثُٔٞهغ أٝ ثُضخصاص ٛاٞ ثُؼ٘صاش  ثُل٢٘. دٜج ٣وّٞ كؼ٤ِز

خٗلجً. ُٜٝزث عاضٌٕٞ  إ٤ُٜجدذسؽجس ػ٤ٔوز ٝٝثعؼز ُؾ٤ٔغ ثُٜٔجسثس ثُٔشجس  ٝثلإُٔجّ

ثُض٢ عا٤ضْ دسثعاضٜج لافواجً ٓٞظاغ صش٤ًاض ٝثٛضٔاجّ ٝٛاذف كا٢  ثلأًجد٤ٔ٣زثُذشثٓؼ 

 د٘جء ثُضخصص ٛزث ػ٘ذ ثػضٔجد ٝثفذر ٖٓ ٛزٙ ثُذشثٓؼ.
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َّٕ ثُقجعااٞح ثُؾ٘ااجة٢ كاا٢ دذث٣ضااٚ ًلااشع صخصصاا٢  :انجففبحضين .د  ػِاا٠ ثُااشؿْ ٓااٖ أَ

ٓؼشكااا٢ ٓغاااضوَ دجٌُجٓاااَ، ٌُاااٖ ثُضطاااٞس ثُغاااش٣غ ثُٞثظاااـ كااا٢ ثُؼاااجُْ ثُشهٔااا٢ 

 ٣وٕٞٓٞ ثُذًضٞسثٙ أٝ ثُٔجؽغض٤ش فِٔز ٖٓ ٝثلاٗضشٗش دكغ إ٠ُ ثُطِخ دضخصصجس

إُا٠  . ٝٗؼضواذ إٔ ثُذاجفغ٤ٖ ػاجدر ٣قضاجؽٕٞثُؾ٘اجة٢ ثُقجعاخ ٓؾجٍ ُضط٣ٞش دأدقجط

 ثلأسداغُضط٣ٞش ثُ٘شجغجس أٝ ثُٜٔجسثس  ٝثُشأ١ٝثُلط٘ز  ٝثلإدسثىدسؽز ٖٓ ثُلْٜ 

ثُٔؼضٔاذر ٝثخض٤اجس  ثلأعاج٤ُخك٢ ثُؼ٤ِٔجس ثُضقو٤و٤از ٓاٖ خالاٍ ثُذقاظ كا٢ صقغا٤ٖ 

 ثُذ٤َُ. أ٣ؾجدثُ٘ٔجرػ ٝثغش ثُؼَٔ ثُٔ٘جعذز ك٢ 

َّٕ ٓٞثصلجس ثُٔخشؽجس ثُٔطِٞدز ٖٓ  ٝدؼذ ٜٗج٣ز ٛزث ثُٔطِخ كأٗ٘ج ٗؼضوذ دأَ

ثُذشثٓؼ هذ صٞكشس ٝثُض٢ ٣ٌٖٔ إٔ ٗؼشض ُٜج ك٢ ثُٔطِخ ثُضج٢ُ ٖٓ ف٤ظ 

 خٗلجً. إ٤ُٜج ثلإ جسرثُضخصصجس ٝثُٜٔجسثس ثُض٢ صْ 

 

 البرامج التعليمية والتدريبية المطروحة في المؤسسات العالمية: المطلب الثاني

لإػطااجء ثلاٛضٔااجّ ُِقجعااخ ثُؾ٘ااجة٢ ًٞٗااٚ ٣ااؤد١ ثُٞظااجةق ثُٔ٘جعااذز ُِٔؤعغااز 

ٝثُٔؾضٔغ، كأٗٚ ٖٓ ثلأعجع٢ ٝثُؾٞٛش١ ُِؾجٓؼجس إٔ صضذ٠٘ ثُٔغؤ٤ُٝز ُضؼِا٤ْ ٝص٤ٜتاز 

. إٕ ثلاٛضٔااجّ ثُقجصااَ كاا٢ ٓؾااجٍ ]8[ثلاخضصجصاا٤ٖ ُضٞؽ٤ااٚ هعااج٣ج ثُقجعااخ ثُؾ٘ااجة٢

ًاٞثدس دشاش٣ز ٓؤِٛاز كا٢ صخصاص  ثُقجعخ ثُؾ٘جة٢، سثكوٚ ص٣جدر ثُطِخ ػ٠ِ ٝؽاٞد

ثُقجعااخ ثُؾ٘ااجة٢، ٣ٝضٔغااَ ٛاازث كاا٢ ثُطِااخ ػِاا٠ ثُذااشثٓؼ ثُضؼ٤ٔ٤ِااز ثُٔطشٝفااز كاا٢ 

ثُٔؤعغجس ثلأًجد٤ٔ٣ز، ٝع٤وضصش فذ٣غ٘ج ك٢ ثُغطٞس ث٥ص٤ز ػ٠ِ دشثٓؼ ثُذٌاجُٞس٣ٞط 

 ك٢ ثُقجعخ ثُؾ٘جة٢ كوػ.

َّٕ دااشثٓؼ ثُذٌااجُٞس٣ٞط كاا٢ ثُقجعااٞح ثُؾ٘ااجة٢ صخضِااق دشااٌَ ًذ٤ااش ٓااٖ  خاالاٍ  إ

ثُؾٜجس ثُٔجٗقز ُٜج، كأهغاجّ ثُٔقجعاذز، ٝثُوعاجة٢ ثُؾ٘اجة٢، ٝثلاهضصاجد، ٝثُقجعاٞح، 

صوذّ ؽ٤ٔؼٜج دسؽجس ثُذٌجُٞس٣ٞط ك٢ ثُقجعخ ثُؾ٘جة٢ دق٤اظ ٣ضطاشم ثُؾجٗاخ ثٌُذ٤اش 

ٖٓ ٛزٙ ثُذسؽاز كا٢ أصاَ صخصصاٚ ٓاغ ثُضش٤ًاض ػِا٠ ؽاضء ثُقجعاخ ثُؾ٘اجة٢ أٝ إٔ 

 جً ُِقجعخ ثُؾ٘جة٢ ًٔج ع٘شٟ لافوجً. ٣ٌٕٞ دشٗجٓؼ ثُذٌجُٞس٣ٞط ٓخصصجً ٤ًِ

إٕ صصاا٤ْٔ ثُذشٗااجٓؼ ُذسؽااز ثُذٌااجُٞس٣ٞط كاا٢ دااشثٓؼ ثُقجعااخ ثُؾ٘ااجة٢ ٣ضطِااخ 

دػٔاجً ُِخااش٣ؾ٤ٖ دشااٌَ ٝثظاـ كاا٢ ٓؾااجلاس ثُٔؼشكاز، ثُٜٔااجسثس، ثلأدٝثس، ٝثُطااشم 

ٝثُضأًااذ ٓااٖ إٔ ثُطاالاح ٓل٤ااذٕٝ ٓذج ااشر إُاا٠ أسدااجح ثلأػٔااجٍ، ػِاا٠ فااذ عااٞثء ػ٘ااذ 

فِااز ثُذسثعااجس ثُؼ٤ِااج. ًٔااج إٔ خذااشر ثُوطااجع ثُصاا٘جػ٢ ٝثُٔوجسٗااز ثُضؼ٤اا٤ٖ ٝكاا٢ ٓش

( صااأعش دوااٞر ػِاا٠ صصاا٤ْٔ ثُذشٗااجٓؼ ٝصقذ٣ااذ ٓلشدثصااٚ، Benchmarkingثُٔشؽؼ٤ااز)

ُٝاااازُي كااااإٔ ٓقضااااٟٞ ثُذشٗااااجٓؼ ع٤ٞثصااااَ ثُضطااااٞس ٓٞثًذااااجً ثُضقااااٞلاس ثُصاااا٘جػ٤ز 

 .  ]9[ٝثُضٌُ٘ٞٞؽ٤ز ٝفجؽز عٞم ثُؼَٔ ًضخصص ٓؼشك٢ أًجد٢ٔ٣

 ٣ِا٢ ك٤ٔج عأػَٔ ثُؾ٘جة٢، ثُقجعخ ٓؾجٍ ك٢ ٓوذٓز ٖٓ عجدوجً رًش ٓج إ٠ُ ثعض٘جدًث

  ثُٔضقاذر ثُٞلا٣اجس ثُٔضقاذر ٝ ثٌُِٔٔاز ٓاٖ ًَ ك٢ ثلأًجد٤ٔ٣زثعضؼشثض ثُٔ٘جٛؼ  ػ٠ِ

ثُضخصص. ٝلا ٣ؼ٢٘ ثخض٤جسٗج ُٜزٙ ثُذٍٝ إؿلجلاً ُذو٤ز ثُاذٍٝ ثلأخاشٟ،  ٛزث صذس٣ظ ك٢

ٓؼااز سٝط دٔاا٘ـ دسؽااز ثُذٌااجُٞس٣ٞط كاا٢ كلاا٢ أُٔج٤ٗااج ػِاا٠ عااذ٤َ ثُٔغااجٍ، صوااّٞ ؽج



 2302/  03العدد  الحاسب الجنائي: حاجة ملحة في برامج دراسة القانون والحاسوب    د. طالب محمد جواد    

 ISSN (1681-6870)                           8                    مجلة كلية الرافدين الجامـعة للعلوم

 

ثُقجعخ ٓعجكجً إ٤ُٜاج ٓواشسثس ثُقجعاخ ثُؾ٘اجة٢، أ١ إٔ ٓاجدر ثُقجعاٞح ثُؾ٘اجة٢ ٛا٢ 

 ؽضء ٤ُٝغش دشٗجٓؼ ٓغضوَ ٣ٝضٌٕٞ ٖٓ كص٤ِٖ كوػ.

 

 انمزحذح انممهكخ مىبهج . أ

 ٖٓ ػوذ٣ٖ ٖٓ أًغش ٓ٘ز ثُٔضقذر ثٌُِٔٔز ك٢ ثُقجعخ ؽشثةْ ك٢ دجُضقو٤ن ثلاٛضٔجّ دذأ

( ث٥ص٤اا٤ٖ ثُٔااٞثد ثُضاا٢ صااذسط كاا٢ ٕ( ٝسهااْ)ٔثُضٓااجٕ،  ٝع٘ٞظااـ كاا٢ ثُؾااذ٤ُٖٝ سهااْ)

 Northumbria)( ٝ ؽجٓؼز ٗٞسط أٓذش٣اج (University of Derbyؽجٓؼز دسد٢ 

University ٍُٞذسؽز ثُذٌجُٞس٣ٞط كا٢ ثُقجعاخ ثُؾ٘اجة٢ ثٌُٔإٞ ٓاٖ عٔج٤ٗاز كصا )

 ٝهٞثػاذ ثُذشٓؾاز كا٢ لأُٝا٠ُٔٞثد ثُؾجٓؼاز ث ثُخطز )أسدغ ع٘ٞثس دسثع٤ز(. ٝصضعٖٔ

إٓاج ٓاٞثد ثُؾجٓؼاز ثُغج٤ٗاز كٜا٢ . ثُؾ٘اجة٢ ٝثُقجعاخ ٝثُشاذٌجس ٝثُش٣جظا٤جس ثُذ٤جٗاجس

 أٝعغ ٖٓ ثلأ٠ُٝ ٌُٖٝ لا صضعٖٔ ٓٞثد ك٢ ثُش٣جظ٤جس.

، ٝدشٌَ ٓٞؽض، ًَ دشٗجٓؼ ٖٓ دشثٓؼ ثُؾاجٓؼض٤ٖ لأؽاَ إٔ ٣خضاجسَ أصاقجح ُٝضو٤٤ْ 

ثُوجٕٗٞ ٓاج ٛاٞ ثلأٗغاخ ،  إٗلجرثُوشثس ك٢ ثُٔؤعغجس ثُضؼ٤ٔ٤ِز ثُؼشثه٤ز ٝثُوجةٕٔٞ ػ٠ِ 

د٘ظااش ثلاػضذااجس ثُشا٣ااج ثُٔغااضوذ٤ِز ٝثُضطااٞسثس ثُغااش٣ؼز ٝثُٔغ٤ااشر كاا٢ صو٤٘ااز  ثلأخاازٓااغ 

 دشٗجٓؼ ثُذٌجُٞس٣ٞط.ثلاٗضشٗش ٝصطذ٤وجس ثُقجعٞح ك٢ د٘جء 

٣ضعأٖ دشٗاجٓؼ ؽجٓؼاز دسدا٢ أسداغ (: ؽجٓؼاز دسدا٢ ]ٓٔ[ٔ. ثُذشٗجٓؼ ثلأٍٝ)ؽذٍٝٔ

ٓشثفَ دغٔج٤ٗز كصٍٞ لأسدغ ع٘ٞثس، ف٤ظ خصصش ثُغ٘ز ثلأُٝا٠ ُذسثعاز ثُٔاٞثد 

ٓؾاااجلاس ثلأعجعااا٤ز ُِقٞعاااذز ُـاااشض إػاااذثد ثُطجُاااخ ُلٜاااْ ثُٔٞثظااا٤غ دؼٔااان كااا٢ 

ٝثُٜ٘جة٤ااز، كوااذ صعاأ٘ش ٓوااشسثس صخااص  . إٓااج ثُغاا٘ز ثُغج٤ٗاازٝٓٞظااٞػجس ٓضؼااذدر

ٓؾااجلاس ثُضقو٤اان ثُؾ٘ااجة٢ ثُشهٔاا٢ ٝأٗظٔااز ثٌُشااق ػااٖ ثُضطلااَ. ًٔااج ٝخصصااش 

ثُغ٘ز ثُغجُغز دلص٤ِٜج ػ٠ِ ص٘غا٤خ ثُطالاح ٝصؽٜاْ كا٢ ٓٞثهاغ ػٔاَ كؼ٤ِاز أٝ ػٔاَ 

٤ٓذث٢ٗ ُٔٔجسعز ثُٔؼجسف ثُ٘ظش٣ز ثُض٢ صؼِٔٞٛج، ٢ٌُٝ ٣ٌٞٗٞث هجدس٣ٖ ػ٠ِ صطذ٤ان 

َّٕ ٛاازث ثُذشٗااجٓؼ دٔااج ٛاازٙ ثُٜٔااجسثس ػ ِاا٠ ٓؾٔٞػااز ٓااٖ ثُٔشااجًَ. ٝدضوااذ٣شٗج ٓااغ إ

 ثُضقو٤ان ٝثُضق٤ِاَ صط٣ٞش ٜٓاجسثس ٣غجػذ ثُطجُخ ػ٠ِ عٞف٣ضعٔ٘ٚ ٖٓ ٓوشسثس 

ٌُٝاٖ ٣ـِاخ ػ٤ِاٚ ثلاصؾاجٙ ثُؼِٔا٢،  ُِضقو٤ن ع٤٘جس٣ٞ أ١ ك٢ ف٣ٞ٤ز ُِـج٣ز ٝثُض٢ ٢ٛ

ٞد إٔ ٗشاا٤ش دااإٔ ًٔااج ٗاا ُاازث كأٗااُٚ ٣لعااَ إٔ ٣ٌاإٞ كاا٢ ثعضعااجكز ث٤ٌُِااجس ثُؼ٤ِٔااز.

 ثُذشٗجٓؼ ُْ ٣ذ٤ٖ ٓؾٔٞع ثُغجػجس ثُٔؼضٔذر ُٚ.  

َّٕ ٛزث ثُذشٗجٓؼ(: ؽجٓؼز ٗٞسط أٓذش٣ج ]ٔٔ[ٕ. ثُذشٗجٓؼ ثُغج٢ٗ)ؽذٍٕٝ  دسؽز ٣ٞكش إ

 ٓغ ثُضش٤ًض دٞؽٚ خجم، ثُقٞعذز ك٢ ثُ٘ظش٣ز ٝثُٔٔجسعز ك٢ صؼ٤ٔ٤ِز صخصص٤ز

ثُقجعخ  ٓقٞس ٝثُضطذ٤ن ك٢ ثُ٘جف٤ز ثُ٘ظش٣زٖٓ  ٝثُضو٤٘جس،، ػ٠ِ ثُٔذجدا

ثُضصق٤ـ، كعلا ػٖ ثُٞهج٣ز ٝثٌُشق ٝ ٓؾجلاس ٣ٝـط٢ ثُقجعخ ثُؾ٘جة٢ ثُؾ٘جة٢.

 خٓ٘ز- ٓٔجسعز ثُقصٍٞ ػ٠ِ صشًض ػ٠ِ ًِٜٝج ثُوج٤ٗٞٗز ٝث٤ُٜ٘ٔز صـط٤ز ثُوعج٣ج

٣ٝـط٢ ثُذشٗجٓؼ ثُٔذجدا ثلأعجع٤ز  ٗشجغ إؽشث٢ٓ. أدُز ػ٠ِ -ٖٓ ثُ٘جف٤ز ثُوج٤ٗٞٗز

ك٢ ًلا ثُلص٤ِٖ(  ٕٝدشٓؾز ٔعجػز ٓؼضٔذر إ٠ُ دشٓؾز ٓٗؾز )ُِقجعٞح ٝثُذشٓ

ٝفَ ثُٔشجًَ ٝصص٤ْٔ  ذٌجس ٝهٞثػذ ثُذ٤جٗجس، ٝػ٠ِ ٛزث ثُ٘قٞ ُذ٣ٚ ثٌُغ٤ش ٖٓ 

َّٕ ٛزث  ٝدضوذ٣شٗج ثُوٞثعْ ثُٔشضشًز ٓغ ثُذشثٓؼ ثلأخشٟ ك٢ ٓؾٔٞػز ثُقجعٞح. إ

ِٕ د٤ٖ ثُضذس٣خ ٝثُضؼ٤ِْ،  ثُذشٗجٓؼ أٝعغ ٖٓ ثُذشٗجٓؼ ثلأٍٝ ٝإٔ هٞصٚ ٢ٛ ثُضٞثص
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ٝإٔ ٛزث ثُضٞثصٕ ك٢ ثُذشٗجٓؼ عٞف ٣غجػذ ثُطلاح ػ٘ذ دخُْٜٞ عٞم ثُؼَٔ 

٤ٜ٣ٝتْٜ أ٣عجً ُِض٤ٌق ٓغ ثُضو٤٘جس ثُؾذ٣ذر ك٢ ثُٔغضوذَ، ٌُٖٝ ٣قضجػ إ٠ُ إظجكز 

صجء، ٝثػضوذ إٔ ٓوشسثصٚ أٗغخ ٓج صٌٕٞ دؼط ثُٔٞثد ٓغَ ثُش٣جظ٤جس ٝثلإف

 ظٖٔ ث٤ٌُِجس ثُؼ٤ِٔز.

 

  مىبهج انيليبد نمزحذح. ة

كا٢ ثلأٝعاجغ  ػِا٠ ٗطاجم ٝثعاغ ثُقجعاخ ثُؾ٘اجة٢ ٓوشسثس دشٗاجٓؼػشض  ُْ ٣ضْ

َّٕ ػشظاش ثلأًجد٤ٔ٣ز صؾاشدضْٜ دشاإٔ ٤ًل٤از ثلاٛضٔاجّ  ؽجٓؼاز ٝعاػ ٤ٓشا٤ـجٕ، إلا دؼاذ أ

 ثُذسؽاز ًٝٔاج ٗجُاشدٜزٙ ثُٔواشسثس ٝٓاج ٛا٢ ثُٔضطِذاجس ٝثُصاؼٞدجس ثُضا٢ صؼضشظاٜج، 

داذثكغ  ثُٔغاجٛٔز كا٢  ،9/ٔٔ أفاذثط ك٢ أػواجح ثُطِذزٖٓ هذَ  هذسث ًذ٤شث ٖٓ ثلاٛضٔجّ

دؼذ رُي ظٜشس دشثٓؼ فجعٞح ؽ٘جة٢ دذسؽجس )ثُذٌجُٞس٣ٞط، . ]7[ٓقجسدز ثلإسٛجح

، كاا٢ ثُٞلا٣ااجس ثُٔضقااذر ٝثُؾجٓؼااجس ثُؼذ٣ااذ ٓااٖ ث٤ٌُِااجس كاا٢ ، ثُااذًضٞسثٙ(ثُٔجؽغااض٤ش

ثُقجعااخ ثُذٌااجُٞس٣ٞط كاا٢  دسؽااز صوااذّ ػذااش ثلاٗضشٗااش ثُٔؤعغااجس ثُضؼ٤ٔ٤ِااز ٝدؼااط

. ُٝٞؽااٞد ػااذد ًذ٤ااش ٓااٖ ثُؾجٓؼااجس كاا٢ ثُٞلا٣ااجس ثُٔضقااذر ثُضاا٢ صوااّٞ دضااذس٣ظ ثُؾ٘ااجة٢

 ج أٗلجً ثُقجعخ ثُؾ٘جة٢ ًذسؽز دٌجُٞس٣ٞط ًٔج أ شٗ

عأعضؼشض علاعز ٓ٘جٛؼ كوػ )ُوذ صْ ثخض٤جس صِي ثُٔ٘جٛؼ ٝكوجً ُِؾذٍٝ ثُٔ٘شٞس 

 ٌُٜٞٗج ثُغذجهز ك٢ ثعضقذثط دسؽز ثُذٌجُٞس٣ٞط ك٢ ثُقجعٞح ثُؾ٘جة٢( ] ٕٔ[ك٢

 ٝأ٣عجً ُع٤ن ٓغجفز ثُذقظ.

(: ٛزث ثُذشٗجٓؼ ٣قضجػ إ٠ُ إٔ ؽجٓؼز دِٞٓضد٤شؽ ]ٖٔ[ٖثُذشٗجٓؼ ثلأٍٝ)ؽذٍٝ .ٔ

وشسثس أٝ إٔ صشكغ ٤ٌُٕٞ أًغش هذٞلاً، كؼ٠ِ عذ٤َ ثُٔغجٍ، ٣لعَ إٔ صضثد ػ٤ِٚ ٓ

ٗؾذ ك٢ ثُلصَ ثُغج٢ٗ ٓٞثد ؽ٘جة٤ز أٝ هج٤ٗٞٗز دشٌَ ػجّ، ًٔج ٗؾذ س٣جظ٤جس 

( عجػز ٓؼضٔذر ك٢ ٗلظ ثُلصَ، ٝسأ٣٘ج إٔ ٖٓ٘ض٤ٜز ٝثُض٢ خصص ُٜج )

ثُش٣جظ٤جس ثُٔضوطؼز ك٢ ثُلصَ ثُشثدغ صؼٞض ػٜ٘ج، لإ ثلأخ٤شر ٢ٛ 

 ظ٤جس صطذ٤و٤ز ٝٛٞ ٓج ٣قضجػ إ٤ُٚ ثُطجُخ كؼلاً.س٣ج

( عجػز ٓؼضٔذر ُِقصاٍٞ ػِا٠ دسؽاز ثُذٌاجُٞس٣ٞط، ٝخصصاش ٣ِٕٝٔٓضّ )

( عاااجػز ٓؼضٔاااذر ُضؼِااا٤ْ ثُٔٞثظااا٤غ ثُؼجٓاااز أٝ ؿ٤اااش ثلأعجعااا٤ز ٓغاااَ، ٜٓ٘ٓ٘اااج )

ثُش٣جظاا٤جس ثُٔ٘ض٤ٜااز، ٝثلإفصااجء، ٝٓٞظااٞػجس أخااشٟ. ٝٓااٖ خاالاٍ ٛاازث ٣ظٜااش 

ٓخشؽاااجس غلاد٤اااز لإ اااـجٍ ٝظاااجةق ظااأٖ  ػطاااجءإثُذشٗاااجٓؼ أٗاااٚ هاااجدس ػِااا٠ 

:صطذ٤ان ثُواجٕٗٞ، ٝثلأٓاٖ  ثخضصجص٢ ثلأدُز ثُؾ٘جة٤ز ثُقجعٞد٤ز، ٝدٔؤٛلاس صشَٔ

ثُذثخ٢ِ، ٌٝٓجصخ ثُٔقجٓجر، ٝ شًجس ثُوطجع ثُخجم. ٝٛازٙ ٛا٢ ثلأٛاذثف ثُؼجٓاز 

ُِٔؤعغز ثُضؼ٤ٔ٤ِز، ٢ٛٝ ثُـج٣جس ثُٜ٘جة٤ز ثُض٢ صغؼ٠  ُضقو٤وٜج ُِٔؾضٔاغ ٓاٖ ف٤اظ 

ثُٜ٘جة٤از ُٔؾٔاَ ثلأٗشاطز ثُضؼ٤ٔ٤ِاز ثُضا٢ ٣ٔاش  ثُٔقصاِز دجػضذجسْٛصأ٤َٛ خش٣ؾ٤ٜج 

  ف٤ٖ صخشؽْٜ ٜٓ٘ج. ثُضقجهْٜ دجُٔؤعغز إ٠ُ دٜج ثُطِذز ٓ٘ز

 ُذسؽااز ثلأًااجد٢ٔ٣ ثُذشٗااجٓؼ(: ٤ًِااز  ااجٓذ٤ِٖ ]ٗٔ[ٗثُذشٗااجٓؼ ثُغااج٢ٗ )ؽااذٍٝ .2

 Champlain)ثُقجعااخ ثُؾ٘ااجة٢ ٤ٌُِااز  ااجٓذ٤ِٖ ) ػِااّٞ كاا٢ ثُذٌااجُٞس٣ٞط

College ٖثُضؾاجس١(  ٝثُواجٕٗٞ ثُؾ٘اجة٢ )ثُواجٕٗٞ ثُواجٕٗٞ كا٢ ٣ٝضعأٖ ٓاجدص٤ 

 ، ٝثُذ٤جٗاجس ، ثُضشاـ٤َ ٗظاْ ٝٛا٢) ثُٔؼِٞٓاجس و٤٘ازٝص ثُقجعاخ كا٢ ٝٓاٞثد
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ٓااٞثد كاا٢ ثُقجعااخ ثُؾ٘ااجة٢ ٝٛاا٢ ثُقجعااٞد٤ز(، ٝ ثُشااذٌجس ٝأٓااٖ ٝثلاصصااجلاس

 ٣شاأَ ثُذشٗااجٓؼ)ثُضقو٤اان ثُؾ٘ااجة٢، ثُقجعااخ ثُؾ٘ااجة٢ دؾضأ٣ااٚ ثلأٍٝ ٝثُغااج٢ٗ(، 

(، ُِٝقصاٍٞ ػِا٠ صلجصا٤َ ثٝعاغ فاٍٞ ٗثُٔشاجس إ٤ُٜاج كا٢ ؽاذٍٝ سهاْ ) ثُٔاٞثد

أػالاٙ. ثُذشٗاجٓؼ ُاْ ٣وغاْ  ثُٔزًٞسر ك٢ ثُؾذٍٝ لافوجَ ٓشثؽؼز ثُٔصاذسثُٔلشدثس 

ٓوشسثصااٚ إُاا٠ كصااٍٞ ًٔااج لافظ٘ااج كاا٢ ثُذااشثٓؼ ثُغااجدوز، دااَ أ ااجسَ إُاا٠ ٓؾٔااٞع 

( ٝفذر، إر خُصص ٗصالٜج إُا٠ ٕٓٔثُٞفذثس ثُض٢ عضؼط٠ خلاٍ ثُذسثعز ٢ٛٝ)

٤ااز دسٝط صخصصاا٤ز ٓغذضااز كاا٢ ثُؾااذٍٝ، إٓااج ثُ٘صااق ث٥خااش كٜاا٢ ٝفااذثس صؼ٤ِٔ

ػجٓاااز ٓغَ)ثلإفصاااجء، أخلاه٤اااز ثُؼٔاااَ(. ٝسأ٣٘اااج إٔ ٛااازث ثُذشٗاااجٓؼ ٣صاااِـ ٌُااالا 

ثُذسثعاااض٤ٖ)ثُوجٕٗٞ ٝثُؼِاااّٞ( ٌُٝ٘اااٚ ثهاااشح إُااا٠ ثُذسثعاااز ثلأُٝااا٠ لأٗاااٚ ٣ضعااأٖ 

ٓوشسثس صخص)ثُوجٕٗٞ ثُؾ٘اجة٢ ٝثُواجٕٗٞ ثُضؾاجس١(، ثُضقو٤ان ٝثُضلضا٤ش ٝؽاشثةْ 

 ثُٔؼِٞٓجص٤ز ٝؿ٤شٛج.

 

 

 

 

 

 

 

 

مه  انمكيننهحصيل عهٌ دسجخ انجكبنيسييس في انحبست انجىبئي  (: انمياد انمطهيثخ1) جذىل

 (Derbyفي    جبمعخ دسثي)  )دساسيخ سىياد )أسثع فصيل ثضمبويخ أسثع مشاحم

 انفصم انخبمس الأىلانفصم 

 ثُض٘غ٤خ )صؾشدز ثُض٘غ٤خ صقغٖ كشم ثعضخذثّ ثُخش٣ؾ٤ٖ( ٓوذٓز ك٢ ػِّٞ ثُقجعٞح

(placement) س٣جظ٤جس ثُقجعخ 

 انفصم انسبدس ٔثُذشٓؾز 

 ثُض٘غ٤خ )صؾشدز ثُض٘غ٤خ صقغٖ كشم ثعضخذثّ ثُخش٣ؾ٤ٖ( انفصم انضبوي

(placement) ٓٞظٞػجس ك٢ ػِّٞ ثُقجعٞح 

 انفصم انسبثع ثُقجعٞحأعظ ػِّٞ 

 ثُضقو٤ن ثُؾ٘جة٢ ثُٔضوذّ ٕثُذشٓؾز 

 ٝفذر ٓضدٝؽز-ثُذسثعجس ثُٔغضوِز انفصم انضبنش

 دشٓؾز ثُ٘ظْ ثُشه٢ٔثُضقو٤ن ثُؾ٘جة٢ 

 انفصم انضبمه ثُشذٌجس ٝثُقٔج٣ز

 ثُضشل٤ش ٝثُضش٤ٓض هٞثػذ ثُذ٤جٗجس

 فٔج٣ز ٝصأ٤ٖٓ ٝثُٔؼِٞٓجس انفصم انشاثع

 ثُضقو٤ن ك٢ ثُشذٌجس

ثُٜٞثصق ثُٔقُٔٞز ٝثُضخض٣ٖ 

 ثُشه٢ٔ

 ثُٔششٝع ثُؾٔجػ٢

 (Team Project) 
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 مه انمكين(: انمياد انمطهيثخ نهحصيل عهٌ دسجخ انجكبنيسييس في انحبست انجىبئي 2) جذىل

 أمجشيب ويسس في جبمعخ  )دساسيخ سىياد )أسثع فصيل صمبويخ

 انفصم انخبمس انفصم الأىل

ثُض٘غ٤خ )صؾشدز ثُض٘غ٤خ صقغٖ كشم ثعضخذثّ  ٔدشٓؾز 

 ٝػِْ ثلإؽشثّثُٔوذٓز إ٠ُ ثُقجعخ ثُؾ٘جة٢  (placement) ثُخش٣ؾ٤ٖ(

 ٔثُقجعٞح ثُشخص٢ ٝصو٤٘ز ثُشذٌز

 صو٤٘جس ث٣ُٞخ

 انفصم انسبدس هٞثػذ د٤جٗجس ػلاةو٤ز

ثُض٘غ٤خ )صؾشدز ثُض٘غ٤خ صقغٖ كشم ثعضخذثّ  انفصم انضبوي

 ٕدشٓؾز  (placement) ثُخش٣ؾ٤ٖ(

 هٞثػذ د٤جٗجس ػلاةو٤ز

 ثُٔوذٓز إ٠ُ صو٤٘جس ثلاٗضشٗش

 انفصم انسبثع ثُؾ٘جة٢ ٝػِْ ثلإؽشثّثُٔوذٓز إ٠ُ ثُقجعخ 

 ثُٔششٝع  ثُلشد١ )ٓششٝع ثُضخشػ( ٕثُقجعٞح ثُشخص٢ ٝصو٤٘ز ثُشذٌز

  انفصم انضبنش

 كشض أخلاه٢ ُشذٌز ثُقٔج٣ز د٣٘ج٤ٌ٤ٓز صو٤٘جس ثلاٗضشٗش

Ethical Hacking for Network 

Security 

 

 ٓضوذّفجعخ ؽ٘جة٢  ثُٔٔجسعز ثُؼٌغ٤ز ُٔضخصص ثُقجعٞح ثُؾ٘جة٢

  Legal andالسمات القانونٌة والاستدلالٌة  ثُٔذجدا ثلأعجع٤ز ُ٘ظْ ثُضشـ٤َ

Evidentiary Aspects  

 

 الفصل الثامن ٓذجدا ثُقجعٞحِ ثُؾ٘جة٢
 المشروع  الفردي )مشروع التخرج( انفصم انشاثع

 فرض أخلاقً لشبكة الحماٌة  د٣٘ج٤ٌ٤ٓز صو٤٘جس ثلاٗضشٗش
Ethical Hacking for Network 

Security 

 

 حاسب جنائً متقدم إدثسر ثُٔؼِٞٓجس ٝثلاعضخذجسثس

 التحقٌقات الجنائٌة الرقمٌة المشتركة صطذ٤وجس ثُقجعخ ثُؾ٘جة٢
 

 

 

 ُذسؽااز ثلأًااجد٢ٔ٣ ثُذشٗااجٓؼ(: ٤ًِااز  ااجٓذ٤ِٖ ]ٗٔ[ٗثُذشٗااجٓؼ ثُغااج٢ٗ )ؽااذٍٝ .3

 Champlain)ثُقجعااخ ثُؾ٘ااجة٢ ٤ٌُِااز  ااجٓذ٤ِٖ ) ػِااّٞ كاا٢ ثُذٌااجُٞس٣ٞط

College ٖثُضؾاجس١(  ٝثُواجٕٗٞ ثُؾ٘اجة٢ )ثُواجٕٗٞ ثُواجٕٗٞ كا٢ ٣ٝضعأٖ ٓاجدص٤ 

 ، ٝثُذ٤جٗاجس ، ثُضشاـ٤َ ٗظاْ ٝٛا٢) ثُٔؼِٞٓاجس ٝصو٤٘از ثُقجعاخ كا٢ ٝٓاٞثد

ٓااٞثد كاا٢ ثُقجعااخ ثُؾ٘ااجة٢ ٝٛاا٢ ثُقجعااٞد٤ز(، ٝ ثُشااذٌجس ٝأٓااٖ ٝثلاصصااجلاس

 ٣شاأَ ثُذشٗااجٓؼ)ثُضقو٤اان ثُؾ٘ااجة٢، ثُقجعااخ ثُؾ٘ااجة٢ دؾضأ٣ااٚ ثلأٍٝ ٝثُغااج٢ٗ(، 
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(، ُِٝقصاٍٞ ػِا٠ صلجصا٤َ ثٝعاغ فاٍٞ ٗثُٔشاجس إ٤ُٜاج كا٢ ؽاذٍٝ سهاْ ) ثُٔاٞثد

أػالاٙ. ثُذشٗاجٓؼ ُاْ ٣وغاْ  ثُٔلشدثس ثُٔزًٞسر ك٢ ثُؾذٍٝ لافوجَ ٓشثؽؼز ثُٔصاذس

لافظ٘ااج كاا٢ ثُذااشثٓؼ ثُغااجدوز، دااَ أ ااجسَ إُاا٠ ٓؾٔااٞع ٓوشسثصااٚ إُاا٠ كصااٍٞ ًٔااج 

( ٝفذر، إر خُصص ٗصالٜج إُا٠ ٕٓٔثُٞفذثس ثُض٢ عضؼط٠ خلاٍ ثُذسثعز ٢ٛٝ)

دسٝط صخصصاا٤ز ٓغذضااز كاا٢ ثُؾااذٍٝ، إٓااج ثُ٘صااق ث٥خااش كٜاا٢ ٝفااذثس صؼ٤ٔ٤ِااز 

ػجٓاااز ٓغَ)ثلإفصاااجء، أخلاه٤اااز ثُؼٔاااَ(. ٝسأ٣٘اااج إٔ ٛااازث ثُذشٗاااجٓؼ ٣صاااِـ ٌُااالا 

ٕٞ ٝثُؼِاااّٞ( ٌُٝ٘اااٚ ثهاااشح إُااا٠ ثُذسثعاااز ثلأُٝااا٠ لأٗاااٚ ٣ضعااأٖ ثُذسثعاااض٤ٖ)ثُوجٗ

ٓوشسثس صخص)ثُوجٕٗٞ ثُؾ٘اجة٢ ٝثُواجٕٗٞ ثُضؾاجس١(، ثُضقو٤ان ٝثُضلضا٤ش ٝؽاشثةْ 

 ثُٔؼِٞٓجص٤ز ٝؿ٤شٛج.

٣ٔ٘ـ دشٗجٓؼ ؽجٓؼز (: ٤ٓضشٝدُٞضٖ  ٝلا٣ز ؽجٓؼز ]٘ٔ[٘ثُذشٗجٓؼ ثُغجُظ )ؽذٍٝ .4

 ثُؼِّٞ ثُضطذ٤و٤ز ك٢ دٌجُٞس٣ٞط ك٢ Metropolitan)) ٤ٓضشٝدُٞضٖٝلا٣ز 

عجػز  (ٕٓٔ) ُِذشٗجٓؼصَّص  ، ٝهذ خُ ُٔذر أسدغ ع٘ٞثس ثُقجعخ ثُؾ٘جة٢ ٝٛٞ

 ثُذشٗجٓؼ ٣ؼَُذُّ ثُطلاح ٝٛزث. ٝػِّٞ ثُقجعٞح ثُٔؼِٞٓجسهغْ   ٖٓ خلاٍ ٓؼضٔذر

ثُقجعٞح، ٝأخلاه٤جس  ثُضقو٤ن ك٢ فٞثدط، ٝك٢ أٖٓ ثُٔؼِٞٓجس ثُٔؼشكز إ٠ُ

ٝهذ صْ صوغ٤ْ ثُذشٗجٓؼ ػ٠ِ ٓذٟ أسَدغ ع٘ٞثس  ثُقجعٞح، ث٤ٖٗٝهٞ، ثلاٗضشٗش

دسثع٤ز، دق٤ظ خُصصَّ ُِغ٘ز ثلأ٠ُٝ ٝثُغج٤ٗز ٓوشسثس ع٤ٔش دجُٔضطِذجس 

ثلأعجع٤ز ثُض٢ صْ إدسثػ ثُذؼط ٖٓ ٛزٙ ثُٔوشسثس ٖٓ هغْ ػِّٞ ثُقجعٞح، 

 ثُضلجظَ ٝثُضٌجَٓ، ٝأعجع٤جس ثُقجعٞح ٝٗظجّ ثُضشـ٢َٛٝ٤ ػ٠ِ عذ٤َ ثُٔغجٍ: 

 ( عجػز. ٕٙ-ٕ٘، ًٝجٕ ٓؾٔٞع ثُغجػجس ثُٔؼضٔذر ٢ٛ )أٝ ثلإفصجء

ج صضعٖٔ ٓوشسثس ؽٞٛش٣ز إر صؼَُذ ٛزٙ  إٓج ك٢ ثُغ٘ض٤ٖ ثلأخ٤شص٤ٖ كئَّٜٗ

ثُٔوشسثس ٖٓ صِخ ثلاخضصجم، ف٤ظ  ِٔش ٓوشسثس ٖٓ هغ٢ٔ ثُوجٕٗٞ 

، أ٤٘ٓز ثُقجعٞح، ٝصق٤َِ ثُذ٤َُ ثُشه٢ٔٝثُقجعٞح ٢ٛٝ ػ٠ِ عذ٤َ ثُٔغجٍ: 

، ًٝجٕ ٓؾٔٞع ثُغجػجس أعجع٤ز ثُذشٓؾز، ٝثلإؽشثءثس ثُؾ٘جة٤ز ٝثُضقو٤وجسٝ

َّٕ ٛزث ثُذشٗجٓؼ ٣ض٤ٔض ػٖ ؿ٤شٙ ك٢ ٝكشر 7ٕثُٔؼضٔذر ٢ٛٝ ) ( عجػز. ًٔج أ

ثلاخض٤جسثس ثُٔضجفز ٖٓ ثُٔوشسثس، ٓٔج ٣ؼط٢ كشصز ثًذش ػ٘ذ صطذ٤وٚ ك٢ 

 ٓؤعغجس صؼ٤ٔ٤ِز ٝثعؼز. 

َّٕ ٖٓ خلاٍ ٛزث ثُذشٗجٓؼ َّٕ كأَّٗ  ًٔج أ  عٞف ٣ٌٕٞٗٞ ثُخش٣ؾ٤ُٖٚ ٣ظٜش دأ

ثُششًجس  ك٢ دػْ ٝثُٔؾجلاس رثس ثُصِز صو٤٘جس ثُقجعٞح ٣ؼِٔٞث ك٢هجدس٣ٖ إٔ 

 ُِضؼجَٓ ٓغ ثُششًجس ثُوج٤ٗٞٗز ك٢ ٓغجػذر أٝ ُقٔج٣ز ٓصجُقْٜ ٝثُٔؤعغجس

وشَسَّ ثُض٘غ٤خ  ثُذػجٟٝ ُٓ )صؾشدز ثُض٘غ٤خ صقغٖ ثُٔذ٤ٗز ػ٠ِ ثُشؿْ ٖٓ إٔ ؿ٤جح 

ثُز١ ػشض ك٢ دشثٓؼ ثٌُِٔٔز ثُٔضقذر ك٢ كشم ثعضخذثّ ٝصٞظ٤ق ثُخش٣ؾ٤ٖ( 

ك٢ ٓج ٣ضعٔ٘ٚ ٖٓ ٓوشسثس ٣صِـ  ثُذشٗجٓؼصٞثصٕ  ٝأخ٤شثً ٗؼضوذ إٔ ثُغ٘ز ثُغجُغز.

 ٌُلا ثُذسثعض٤ٖ)ثُوجٕٗٞ ٝثُؼِّٞ( ٝدشٌَ ػجدٍ.

 
ُض٢ ٣وّٞ دٜج ثُؼجَٓ ك٢ دؼذ إٔ ثعضؼشظ٘ج ك٢ ثُٔطِخ ثلأٍٝ ثُضخصصجس ثُؼ٤ِٔز ث

 ٓؾجٍ ثُقجعخ ثُؾ٘جة٢ ٝثُذشثٓؼ ثلأًجد٤ٔ٣ز ك٢ ؽجٓؼجس ٤ًِٝجس ثٌُِٔٔز ثُٔضقذر 

ٝثُٞلا٣جس ثُٔضقذر ثُض٢ صٔ٘ـ  ٜجدر ثُذٌجُٞس٣ٞط ك٢ ثُقجعخ ثُؾ٘جة٢ خٗلجً، ٝلأؽَ 

ثعضٌٔجٍ ثُصٞسر ُٜزث ثُضخصص ثُؾذ٣ذ ٗوذّ، ٓج٤ٛز ثُٞظجةق ٝثُٔغؤ٤ُٝجس ثُض٢ عٞف 
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ثُٔضخشػ. إٕ  ٜجدر ثُذٌجُٞس٣ٞط ك٢ ثُقجعخ ثُؾ٘جة٢ عض٤ٜب ثُقجص٤ِٖ ػ٤ِٜج، ٣شـِٜج 

ثُذخٍٞ ُٞظجةق رثس ٓغؤ٤ُٝجس أ٤٘ٓز ٓخضِلز ك٢ ثُٔؤعغجس ثُق٤ٌٓٞز ٝثُششًجس 

ثُخجصز ٝٓؤعغجس ثعضشجس٣ز. ف٤ظ ٣ؤٖٓ دشٗجٓؼ ثُقجعخ ثُؾ٘جة٢ ُِطلاح 

ْ شه٢ٔ، ٢ٛٝ ػ٘صش كجػَ ٜٝٓثُٔضخشؽ٤ٖ ٓ٘ٚ دغلاؿ ثُٔؼشكز ثُضو٤٘ز ثُؼ٤ِٔز ُِؼجُْ ثُ

ٝثُششًجس ثُخجصز ُضأ٤ٖٓ ثُقٔج٣ز ُٜج. ٝفج٤ُجً  ٝٓطِٞدز ُذٟ ثُٔؤعغجس ثُق٤ٌٓٞز

صلشض ثُٔقجًْ ػوٞدجس ٓج٤ُز ٝؽ٘جة٤ز  ذ٣ذر ػ٠ِ ثُششًجس ك٢ فجُز فذٝط صذ٤ٓش 

 ؿ٤ش ٓذشس ُِٞعجةن ثلاٌُضش٤ٗٝز.

 
 المكون(: المواد المطلوبة للحصول على درجة البكالورٌوس فً الحاسب الجنائً 3) جدول

 فً جامعة بلومزبٌرغ  )دراسٌة سنوات )أربع فصول ثمانٌة من

 الفصل الخامس الأولالفصل 
 تحلٌل جنائً فً بٌئة وٌندوز مقدمة الى الحاسب الجنائً

 تصمٌم قاعدة بٌانات Visual Basic1لغة البرمجة 

 الفصل السادس مقدمة إلى العدالة الإجرامٌة
 مقدمة إلى فحص الاحتٌال الفصل الثاني

 تنقٌب )تنجٌم( البٌانات Finite Mathematicsرٌاضٌات منتهٌة

 الفصل السابع Visual Basic2لغة البرمجة 
 مواضيع متقدمة في الحاسب الجنائي الفصل الثالث

 تطبيقات الشبكة (1نظم ملفات الحاسب الجنائً)
 الفصل الثامن مقدمة إلى الإحصاء

 الزمالة التدريبية حساب الأعمال الصغٌرة
  الفصل الرابع

  (2نظم ملفات الحاسب الجنائً)

  رٌاضٌات متقطعة

  أخلاقٌات العمل
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 المكون من(: المواد المطلوبة للحصول على درجة البكالورٌوس فً الحاسب الجنائً 4ل)جدو

مثل ) وحدة/ساعة( وحدات تعلٌمٌة عامة 66وحدة/ساعة( دروس تخصصٌه إضافة إلى)  66) 

 Champlain College)) ، أخلاقٌة العمل(  فً كلٌة شامبلٌنالإحصاء
 المقررات   عدد الوحدات
 Computer Forensics I  أساسٌات الحاسب الجنائً ثلاث وحدات

 Computer Forensics II  متقدمحاسب جنائً  ثلاث وحدات

 Computer/Network Security  أمن الحاسوب/الشبكة ثلاث وحدات

 Computers & Telecommunications  الحاسبات والاتصالات عن بعد ثلاث وحدات

 Criminal Investigations  تحقٌقات جنائٌة ثلاث وحدات
 Criminal Law  القانون الجنائً ثلاث وحدات
 Criminal Procedure  إجراءات جنائٌة ثلاث وحدات
 Cyber crime  جرائم المعلوماتٌة ثلاث وحدات
 Digital Forensics Capstone  الجنائٌة الرقمٌة ثلاث وحدات

 Financial Accounting  المحاسبة المالٌة ثلاث وحدات
 Forensic Accounting المحاسبة العدلٌة)الجنائٌة(  ثلاث وحدات

 Internship/Elective ( زمالة دراسٌة )اختٌاري ثلاث وحدات
   Intro. to Networking & Security  مقدمة إلى الشبكات والأمنٌة ثلاث وحدات
 Intro. to Computer Theory مقدمة إلى نظرية الحاسوب  ثلاث وحدات

 ,Law of Searching ، المصادرة و لمدليل الرقمي المستخدم شقانون التفتي ثلاث وحدات

Seizing & Using Digital Evidence   
 Operating Systems  نظم التشغٌل ثلاث وحدات
 Anti-Forensics & Network Forensics الشبكة الجنائٌة و لا جنائٌة ثلاث وحدات

  مسح ومختبر علم الأدلة الجنائٌة  ثلاث وحدات
Survey of Criminalistics or Laboratory Forensic Science 

  أو إدارة نظم خادم وٌندوز أو إدارة نظم خادم لٌنكس  TCP/IP بروتوكولات ثلاث وحدات
TCP/IP or Windows Server Systems Administration  

or Linux Systems Administration 
 White Collar Crime  جرٌمة الموظفٌن أو ذو الٌافطات البٌضاء ثلاث وحدات

 
   Sr. Seminar in Digital Forensicsحلقة دراسٌة أو بحث الرقمٌة الجنائٌة وحداتثلاث 

 
 Survey of Criminalisticsة مسح لعلم الأدلة الجنائً ثلاث وحدات
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 )أربعالمواد المطلوبة للحصول على درجة البكالورٌوس فً الحاسب الجنائً (: 5)جدول

 Metropolitan))مٌتروبولتن   ولاٌة جامعةفً  )دراسٌة سنوات
 المتطلبات الرئٌسٌة فً هذه الدراسة للسنتٌن الأولى والثانٌة

عدد الوحدات/ساعة 
 معتمدة

 المقررات  
ساعة  (55-56)

 معتمدة
 متطلبات أساسٌة

 علم الحاسوب والتقنٌة ( ساعة معتمدة25)

 2أساسٌات الحاسوب ونظام التشغٌل  ساعة معتمدة (4)

 5أساسٌات الحاسوب ونظام التشغٌل  ساعة معتمدة (4)

 مقدمة إلى الحاسب الجنائً  ساعة معتمدة (4)

 العدالة الإجرامٌة وإنفاذ القانون ( ساعة معتمدة6)

 مقدمة إلى العدالة الإجرامٌة  ساعة معتمدة (3)

القانون الدستوري أو الموضوعات القانونٌة فً إنفاذ   ساعة معتمدة (3)
 القانون

 الرٌاضٌات والعلوم السٌاسٌة (ساعة معتمدة7-8)

 التفاضل والتكامل أو الإحصاء  ساعة معتمدة (4)

 المواطنة فً سٌاق عالمً  ساعة معتمدة (4)

 المتطلبات الرئٌسٌة فً هذه الدراسة للسنتٌن الثالثة والرابعة

 المقررات   عدد الوحدات/ساعة معتمدة

 الجوهرٌةالمقررات  (ساعة معتمدة57)

 تحلٌل الدلٌل الرقمً  ساعة معتمدة (3)

 التدرٌب الداخلً للحاسوب الجنائً  ساعة معتمدة (4)

 أمنٌة الحاسوب  ساعة معتمدة (4)

 أساسٌة البرمجة   ساعة معتمدة (4)

 مقدمة إلى الاكتشاف الالكترونً  ساعة معتمدة (3)

 الإجراءات الجنائٌة والتحقٌقات  ساعة معتمدة (4)

اتصالات الصوت والبٌانات أو القانون   ساعة معتمدة (4)
 والإجراءات القانونٌة

 مواضٌع اختٌارٌة معتمدة ساعة (26-22)

 )العدالة االجنائٌة( 2المجموعة  ساعة معتمدة (3)

 تطبٌق علم الاجرام أو مدخل إلى علم الأدلة الجنائٌة ساعة معتمدة (3)

 )القانون( 5المجموعة  ساعة معتمدة (3)

قانون الحاسوب  أو القانون الدستوري أو القانون  ساعة معتمدة (3)
 التجاري

 )أخلاقٌات( 3المجموعة  ساعة معتمدة (3)

أخلاقٌات العدالة الجنائٌة أو الأخلاقٌات فً عصر  ساعة معتمدة (3)
 المعلومات أو المسائل المجتمعٌة فً الحوسبة
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 الخاتمة والتوصيات

ثُٔوذٓز ٝثُضؼش٣ق دجُقجعٞح ثُؾ٘جة٢ ٝثُضخصصاجس ثُؼ٤ِٔاز ٝثُذاشثٓؼ ٖٓ خلاٍ 

أٝ ًضخصاص  ًضخصص ٓغاضوَ صذس٣غٚ ثُذٍٝ ك٢ ثلأًجد٤ٔ٣ز ٝػشض صؾجسح دؼط

 داشثٓؼ ػواذ ػِا٠ ثُٔضضث٣اذ ثُطِخ دؾلاء ثُقجعخ أٝ ثُوجٕٗٞ، ٣ضعـ ػِّٞ ٓضلشع ٖٓ

ٓاغ  ثُضؼجٓاَ لاٗضشاجس ٗض٤ؾاز ثُؾ٘اجة٢، ٝرُاي ثُقجعاخ صخصاص كا٢ ٝصذس٣ذ٤از صؼ٤ٔ٤ِاز

 ثُٔج٤ُاز ثُوعاج٣ج كا٢ أٝ ثُاذٍٝ أٓاٖ صٔاظ هعاج٣ج كا٢ ٝثعاضخذثٜٓج ٝثلإٗضشٗاش ثُقجعاخ

 .ٝثلأخلاه٤ز

ثُٔطشٝفاز كا٢ ثُاذٍٝ  ثُذاشثٓؼ دا٤ٖ ثُٔضلاجٝس ثلاخاضلاف ٓاٖ ثُاشؿْ ٝػِا٠ 

إٔ غذ٤ؼاز ثُؾاشثةْ رثس ثُصاِز دجُقجعاٞح صوضعا٢ ٓؼشكاز ٓض٤ٔاضر دا٘ظْ  ثُٔخضِلز، إلا

ٜج، ٝٝعجةَ إعجءر ثعضؼٔجُٜج ٖٓ هذَ ٓغضخذ٤ٜٓج. ُٝاٖ صضقوان ثُقجعذجس، ٤ًٝل٤ز صشـ٤ِ

ٛاازٙ ثُٔؼشكااز ثُضو٤٘ااز إلا دجُضااذس٣خ ٝثُذسثعااز ثلأًجد٤ٔ٣ااز ُِوااجة٤ٖٔ ػِاا٠ أٗلااجر ثُوااجٕٗٞ. 

 ٣ؼضٔاذ دشٗاجٓؼ ٌُاَ ثُٔوذٓاز ثُٔاٞثد ًغجكز ك٢ ثلاخضلاف ثُقجصَ إٔ رُي، إ٠ُ ٣عجف

 أّ ثُوجٕٗٞ(.ثُذسؽز )هغْ ثُقجعٞح  ٛزٙ ثعضقذط ثُز١ ػ٠ِ ثُوغْ

 

( كأٗ٘اج ٗغاضط٤غ ٘، ٗ، ٖ، ٕ، ُٔٞ ػِٔ٘ج ٓوجسٗز ُِذشثٓؼ ثُض٢ صضعأٜ٘ج ثُؾاذثٍٝ)

إٔ ٗوش دٞؽٞد صلجٝس د٤ٜ٘ج ك٢ عوَ ٝفؾاْ ثُٔواشسثس ثُوج٤ٗٞٗاز ٓوجسٗاز ٓاغ ٓاج ٓٞؽاٞد 

ٓاٖ ٓوااشسثس فجعااٞد٤ز كاا٢ ؿ٤شٛااج، دجلإظااجكز إُاا٠ إٔ دؼااط ٛاازٙ ثُذااشثٓؼ صشاا٤ش إُاا٠ 

ح ثُؾ٘جة٢ ٓوجسٗز دـ٤شٛج ٓاٖ ثُؾجٓؼاجس. ثُشٞغ ثُذؼ٤ذ ثُز١ هطؼضٚ ك٢ ٓ٘جٛؼ ثُقجعٞ

( ٓضواذّ ػِا٠ ؿ٤اشٙ ٘ثلأٓش٤ٌ٣ز)ؽذٍٝ  ٤ٓضشٝدُٞضٖإر ٗلافع إٔ دشٗجٓؼ ؽجٓؼز ٝلا٣ز 

ٖٓ ثُذشثٓؼ. ٝهذ ثعضؼشظ٘ج ٝدشٌَ ٓٞؽض دؼط ثُٔلافظجس ػاٖ ًاَ دشٗاجٓؼ لأؽاَ 

إٔ ٣خضااش أصااقجح ثُوااشثس كاا٢ ثُٔؤعغااجس ثُضؼ٤ٔ٤ِااز ثُؼشثه٤ااز ٓااج ٛااٞ ثلأٗغااخ ٝكٜااْ 

د٘ظااش ثلاػضذااجس  ثلأخاازثُوااجٕٗٞ، ٓااغ  إٗلااجرثُوطااجع ثُصاا٘جػ٢ ٝثُوااجة٤ٖٔ ػِاا٠ فجؽااجس 

ثُشا٣اااج ثُٔغاااضوذ٤ِز ٝثُضطاااٞسثس ثُغاااش٣ؼز ٝثُٔغ٤اااشر كااا٢ صو٤٘اااز ثلاٗضشٗاااش ٝصطذ٤واااجس 

 ثُقجعٞح ك٢ د٘جء دشٗجٓؼ ثُذٌجُٞس٣ٞط.

 

 التوصيات

ثُض٘غا٤خ كا٢ ثُغا٘ز  ٝؽاٞد كضاشر  ٤ٓضشٝداُٞضٖ أؿلاَ ٝلا٣از ؽجٓؼاز دشٗاجٓؼ إٔ ٓاغ .أ 

 ٝؽاٞد دٌٔجٕ ثلأ٤ٔٛز ٖٓ أٗٚ ُزث ثُغجُغز ٝثُز١ ٣قغٖ كشم ثعضخذثّ ثُخش٣ؾ٤ٖ ،

صطذ٤ان ٝٓٔجسعاز ثُٔلاج٤ْٛ ثُ٘ظش٣از  ػِا٠ ثُٔضخاشػ صغاجػذ لأٜٗاج ٝرُي ٛزٙ ثُٔجدر

 ٤ًِز  جٓذ٤ِٖ ًٔج إٔ دشٗجٓؼ ثُض٢ صٔش دسثعضٜج ك٢ ثُغ٘ز ثلأ٠ُٝ ٝثُغج٤ٗز.

( (Champlain College َٝفضاا٠ كاا٢  ثُشهٔاا٢، ُااْ ٣ضعاأٖ أدٝثس ثُضق٤ِاا

َِ ثُذ٤جٗااجسَ ٝثُضاا٢ دؼااط ٜٓ٘ااج هااذ صـطاا٢ ٗطجهااجس إخلااجء  ٓؾااجلاس ٓٞظااٞعِ صق٤ِاا

 (.Steganalysisثُٔؼِٞٓجس، ٝثٌُشق ػٖ ثُٔؼِٞٓجس ثُٔخل٤ز دثخَ ثُصٞس)
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 ثُضقو٤ان ػ٘اذ ثُٔؼ٤جس٣از ُلإؽاشثءثس ثلأًاجد٢ٔ٣ ثُذشٗاجٓؼ ٓ٘اجٛؼ صـط٤از أ٤ٔٛاز .ح 

 ثُذ٤جٗاجس ًٝشق  ثعضخلام ٖٓ: ٝثٌُٔٞٗز ثُؾ٘جة٢ ثُقجعخ ؽشثةْ ك٢ ٝثُضقش١

 ؽ٘جة٤ز. ًأدُز ٝػشظٜج صٞع٤وٜج عْ ٝصق٤ِِٜج دٜج، ٝثلافضلجظ

ٝػ٤ِااٚ كاائٕ أٛااذثف ٛاازث ثُذقااظ عااضٌٕٞ ػجٓااَ دكااغ لاعااضٌٔجٍ ثُضقااٞلاس ثُقج٤ُااز   .ػ 

ُِؼاااشثم ٗقاااٞ ثُقٌٞٓاااز ثلاٌُضش٤ٗٝاااز ٝصشاااؾ٤غ ثُضؼاااجٓلاس ثلاٌُضش٤ٗٝاااز ٝصقو٤ااان 

(، ٝٛاازث لا ٣ااضْ إلا WTOُضؾااجسر ثُؼج٤ُٔااز )ٓغااضِضٓجس ثلاٗعاأجّ إُاا٠ ٓ٘ظٔااز ث

دضأ٤ٖٓ عش٣ز ٝعلآز ٝدهز ثُٔؼِٞٓجس ٌٝٓجكقز ثُ٘شجغجس ثُؾش٤ٓاز ٓغاَ ثلافض٤اجٍ 

ٝثُ٘صاااخ ٝثُوشصااا٘ز ٝثلاػضاااذثء ػِااا٠ فواااٞم ث٤ٌُِٔاااز ثُلٌش٣اااز ٝؿ٤شٛاااج. ٝٛااازٙ 

 ثلإؽشثءثس صغاضِضّ ٝؽاٞد ًاٞثدس ٓؤِٛاز ُِضقاش١ ٝثُضقو٤ان كا٢ ثُؾاشثةْ ثُشه٤ٔاز،

 دشثٓؾٜاج كا٢ ثُؾ٘اجة٢ ثُقجعاخ ٓواشس لإدٓاجػ ثلأًجد٤ٔ٣از ث٤ٌُجٗاجسٖٓ خلاٍ فظ 

 إػطاجء إٓاج :غش٣ان ػاٖ ثُقجعخ أٝ ثُوجٕٗٞ ٝرُي ػِّٞ ك٢ ثُٔضخصصز ثُضؼ٤ٔ٤ِز

 ػ٤ِٔاز دسؽاز صخصا٤ص أٝ ثُؼ٤ِٔز، ثُذسثع٤ز ُِذسؽز ثُخطز ظٖٔ أًغش أٝ مقشس

نفزا أسً ثُضخصاص.  ٛازث ُضاذس٣ظ صلاشد )ٓجؽغض٤ش أٝ دٌجُٞس٣ٞط أٝ ددِّٞ(ًجِٓز 

أن وأخز ثبلخزيبس الأىل نضفمبن وجفبه هفزا انزيجفن، ىوعزمفذ كفزنا عهفٌ انزجشثفخ 

   ىليخ ميزشىثينزه في انيقذ انحبضش. الأمشيكيخ في جبمعخ

إٕ ثُذشٗجٓؼ ثُٔوضشؿ ٣ض٤٤ٔض دجُضٞثصٕ ك٢ ثُٔوشسثس ثُوج٤ٗٞٗز ٝثُقجعٞد٤ز ك٢ 

ز ثُٔؼِٞٓجس ٝثُضقو٤وجس ثُؾ٘جة٤ز صؼ٤ِْ ثُٔضخصص٤ٖ ك٢ ثُقجظش ٝثُٔغضوذَ ك٢ صو٤٘

صذس٣خ  ك٢ ٣ٌٖٔ ثعضخذثٜٓج ًٜٔ٘ؼ ثُؼذ٣ذ ٖٓ ثُٔوشسثسػ٠ِ ثُشؿْ ٖٓ إٔ ٝثُشه٤ٔز، 

 . ثُوجٕٗٞ ثُٔٞظل٤ٖ ثٌُِٔل٤ٖ دئٗلجر

 ثُذشٗجٓؼ لا ٣غجػذ ثُطِذز ػ٠ِ دخٍٞ عٞم ثُؼَٔ كوػ،صٞثصٕ  ٝٗقٖ ٗؼضوذ إٔ

ٝٗقٖ ػٖ  .ك٢ فذ رثصٜج ٓغضوذلاً  ثُؾذ٣ذرثُضو٤٘جس  ُِض٤ٌق ٓغ إػذثد٣ْٛضْ  ٌُٖٝ أ٣عجً 

هصذ ُْ ٗوضشؿ إٔ ٣ٌٕٞ ػذد ًذ٤ش ٖٓ ثُٔوشسثس ك٢ ثُذذث٣ز، ٌُٖٝ دذلاً ٖٓ رُي، 

ع٤غجْٛ ٛزث ثُوشثس ك٢ ؽؼَ ثُششٝع دطش٣وز عِغز ُِـج٣ز، ٝصؾ٘خ ثُضشضش ٝصؼٞدز 

 أ٣ؾجد ٓذسع٤ٖ ٓؤ٤ِٖٛ ٝأػذثد ثُٔٞثد ثُضؼ٤ٔ٤ِز.
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Abstract: The increasing use of computers and the 

Internet to commit crimes and to record criminal 

activities has lead to a corresponding demand for 

skills and knowledge in how best to recognize the 

occurrence of a computer crime, and how best to 

investigate. 

This paper will discuss the need for computer 

forensics to be practiced in an effective and legal 

way, outline basic technical issues, and point to 

references for further reading. It promotes the idea 

that the competent practice of computer forensics and 

awareness of applicable laws is essential for today’s 

networked organizations. 

Computer forensics can be defined as the collection, 

preservation, and analysis and court presentation of 

computer-related evidence. Computer forensics is a 

relatively new, but growing, of study at the 

undergraduate college and university level. This 

paper describes some of the course design and 

selection aspects of teaching computer forensics as 

program in computer science and law. 

Keywords: Computer Forensic, Digital Forensics, Digital 

Evidence 


